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Raportul de activitate este transmis Senstului Romdniei, Camerei Deputatitor,
Guvernului Roméaniel, Comisiel Europene st Comitetului mc_.oummz pentru Protectia Datelor,
in temelul art. 5 din Legea nr, 102/2005 privind Infilnjarea, organizarea si functionarea
Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal,

republicata.
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A ANS S ANS
AUTORTTATEA NATIONALA DE SUPRAVEGHERE W : AUTORITATEA NATIONALA DE SUPRAVEGHERE W -
A PRELUCRARII DATELOR CU CARACTER PERSOMAL PDCH A PRELUCRARII DATELOR CU CARACTER PERSONAL poCe

CUPRINS “ CAPITOLUL I
PREZENTARE GENERALA
CAPITOLULI
Raportul de activitate pe anul 2021 al Autorititii Nafionale de Supraveghere a
PREZENTARE GENERALA. .............. SRR o -1« N ,_ Prelucrarii Datelor cu Caracter Personal (denumitd fn continuare Autoritatea nationald de
. supraveghere) este structurat pe cinci capitole, astfel:
CAPITOLUL 11 i Capitolul I contine o prezentare sinteticd pe principalele activitdti care se
ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE §I - subsumeazd competentelor legale ale Autorit3tii nationale de supraveghere, consacrate in
INFORMARE PUBLICA ! principal prin prevederile urmatoarelor acte normative:
Sectiunea 1 Activitatea de reglementare....c...ccocveieciinicc e cereeenn PAGL 9 - - Regulamentulut (UE) 2016/679 al Parlamentului European si Consiliuiui privind
Sectiunea a 2-a Avizarea actelor NOrmative...... v pag. 10 : protectia persoanelor fizice in ceea ce privegte prelucrarea datelor cu caracter personal si
Sectiunea a 3-a Puncte de vedere privind diverse chestiuni de protectia datelor..pag. 23 privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul

...pag. 37 2 General privind Protectia Datelor) - denumit in continuare Regulamentul (UE) 2016/679,

Sectiunea a 4-a Activitatea de reprezentare in fata instantelor de judecats.
- Legii nr. 190/2018 privind mdsuri de punere in aplicare a Regulamentului (UE)

2016/679,
- Legii nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea

Sectiunea a 5-a Informare public ... e P20 43

CAPITOLUL II1
ACTIVITATEA DE MONITORIZARE SI CONTROL

r
!
i

datelor cu caracter personal de citre autoritdtile competente in scopul prevenirii,

(TS

descoperiril, cercetdrii, urméririi penale si combaterii infractiunilor sau al executdrii

Sectiunea 1 Prezentare generald........cocccniiicceiniiinecienen v nsreersvnreeenssvnenne 080, 48 A _ L S ) . o ] ]
fmmnw:._:mm a 2-a Investigatii din OfiCit...cconiieniiicnii e e, PBY. 50 - pedepselor, masurllor educative si de sigurani3, precum i privind libera circulatie a acestor
Sectiunea a 3-a Activitatea de solutionare a plangerilor......... s pag. 80 date,
- Legii nr. 284/2018 privind utilizarea datelor din registrul cu numele pasagerilor din
CAPITOLUL IV transportul aerfan pentru prevenirea, depistarea, investigarea si urmdrirea penald a
L infractiunilor de terorism si a infractiunilor grave, precum si pentru prevenirea i inliturarea
ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE.............pag. 100 : amenintdrilor a adresa securit3tii nationale,
‘ - Legii nr. 141/2010 privind infiinjarea, organizarea si functionarea Sistemului
CAPITOLUL V Informatic National de Semnaldri si participarea Roméniel la Sistemul de Informatii
. Schengen,
MANAGEMENTUL ECONOMIC AL AUTORITATIL..........c.ocrvvenrnnnnnnn. P3G, 116 - Legil nr. 271/2010 pentru inflintarea, organizarea si functionarea Sistemului

national de informatii privind vizele si participarea Romaniel la Sistemul de informatii

privind vizele,

www.dataprotection.ro www.dataprotection.ro
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARTI DATELOR CU CARACTER PERSONAL

Capitolul al V-lea contine informatii privind managementul economic al institutiei,
respectlv creditele bugetare puse la dispozitia Autoritétii nationale de supraveghere ]
cheltuielile aferente.

Fatd de aspectele prezentate in cadrul fiecirui capitol, raportat la obiectivele
Autoritdtii nationale de supraveghere, rezulth ¢ activitatea s-a desfasurat in conditii
normale cu toate cd resursele umane si financiare alocate institutiei au fost insuficiente.

www.dataprotection.ro
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AUTORITATEA NATIONALA DE SUPRAVEGHERE .Wr\:.md
A PRELUCRARII DATELOR CU CARACTER PERSONAL - u P

CAPITOLUL II
ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE SI
INFORMARE PUBLICA

Sectiunea 1
Activitatea de reglementare a Autoritétii nationale de supraveghere

Decizia nr. 20/2021 privind aprobarea Cerintelor suplimentare pentru
acreditarea organismelor de certificare in temeiul art. 43 din Regulamentul
{(UE) 2016/679 - Regulamentul General privind Protectia Datelor

Regulamentu! (UE) 2016/679 prevede ca statele membre, autoritatile nationale de
supraveghere, Comitetul European privind Protectia Datelor si Comisia Europeana
incurajeazd instituirea de mecanisme de certificare in domeniul protectiel datelor, precum
si de sigilii si mdrei in acest domeniu, care s& permita demaonstrarea faptului cd operatiunile
de prelucrare efectuate de operatori si de persoanele imputernicite de operatori respect
aceastd reglementare, ludndu-se fin considerare necesitdtile specifice ale
microintreprinderilor, ale intreprinderilor mici si mijlocii.

In cursul anului 2021, in considerarea prevederilor articolelor 42 - 43 din
Regulamentul (UE) 2016/679, Autoritatea nationald de supraveghere a emis Decizia
nr. 20/2021 privind aprobarea Cerintelor suplimentare pentru acreditarea organismelor de
certificare in temeiul art. 43 din Regulamentul (UE) 2016/679.

Mentiondm, fn acest context, ¢ art. 43 din Reguiamentul (UE) 2016/679 dispune ci
statele membre se asiguré cad organismele de certificare pot fi acreditate de organismul
national de acreditare desemnat In conformitate cu Regulamentul (CE) nr. 765/2008 al
Parlamentului European si al Consiliului, fn conformitate cu standardul EN-ISO/IEC
17065/2012 si cu cerintele suplimentare stabilite de Autoritatea nationald de
supraveghere.

Astfel, In urma consultdrilor avute cu organismul de certificare din Romania —
Asoclatia de Acreditare din Roménia (RENAR) si avand in vedere documentul emis de

Comitetul European pentru Protectia Datelor intitulat "Orientdrile nr. 1/2018 privind

9
www.dataprotection.ro
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AUTORITATEA NATIONALA DE SUPRAVEGHERE ﬂ.{, ey
A PRELUCRARII DATELOR CU CARACTER PERSONAL H bﬂ.ﬂv

a Acordului Schengen si de modificare si abrogare a Regulamentului (CE) nyr. 1987/2006,
precum si cele cuprinse in Regulamentul (UE) 2018/1862 privind instituirea, funciionarea si
uilizarea Sistemului de informatii Schengen (SIS) in domeniul cooperdrii politienesti si al
cooperdrii judiciare Tn materie penald, de modificare si de abrogare a Deciziei 2007/533/JAI
a Consiliului 5i de abrogare a Regulamentului (CE) nr. 1986/2006 al Parlamentului European
si al Consilivlui si a Deciziei 2010/261/UE a Comisiei.

Avénd in vedere continutul prolectului de lege analizat, au fost facute urmétoarele
observatii si propuneri:

Autoritatea nationald de supraveghere a propus reanalizarea in vederea completirii
anumitor prevederi, prin raportare la definitiile din Regulamentul (UE) 2018/1860,
Regulamentul (UE) 2018/1861 si Regulamentul (UE) 2018/1862 {de ex. definitia "semna/dril’ din
art. 2 alin. (2) lit. k) din proiect nu corespunde definitiei semnaldrii din cele trel regulamente
invocate; Tn proiect nu se regdsesc, printre altele, definitfile tarmenilor de “date cu caracter|
personal”, “prelucrare de date cu caracter personal”, "date bhiometrice", "date dactiloscopice”,
"imagine faciald").

De asemenea, s-a considerat cd este necesard reanalizarea art. 6 alin. (3) din prolect
prin care se stabileste dreptu! de acces la SINS in acord cu prevederile art. 17 din
Reguiamentul (UE) 2018/1860, art. 34 din Regulamentul {UE)} 2018/1861, precum si art. 44
din Regulamentul (UE) 2018/1862, care contin st dispozitii referitoare la dreptul autoritstilor,
competente e a efectua cdutdri in aceste date in mod direct sau intr-o copie a bazei de
date SIS”.

Referitor la art. 9 alin. (1) lit. e} din proiect s-a subliniat cd acesta nu este in
concordantd cu prevederile art, 32 alin. (1} Iit. d) pct. (i) din Regulamentul (UE) 2018/1862.
De asemenea, Autoritatea natfonald de supraveghere a solicitat reanalizarea art. 34 alin. (2)
din prolect Intrucat continutul acestuia este neclar.

Cat priveste art. 60 alin. (1) din proiect s-a considerat ¢ este necesard reanalizarea
acestuia in concordantd cu prevederile invocate din Regulamentul {UE) 2018/1860,
Regulamentul (UE) 2018/1861 si Regulamentul (UE) 2018/1862 sens in care se impune
realizarea “unui inventar actualizat” a copiilor tehnice realizate. In acord cu aceleasi
reglementdri europene invocate in art. 60 alin. (1) din proiect, s-a specificat ¢& trebule pus
la dispozitia Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

Jinventarul actualizat a copiilor tehnice realizate de autoritdtile competente.
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Autoritatea nationald de supraveghere a considerat, referitor la alt articol din proiectul

o

de act normativ, ci este necesard punerea prevederilor acestuia in deplin acord cu dispozitiile
art. 45 alin. (3) din Regulamentul ({JE) Nouw\ummr precum sj cu dispozitiile art. 60 alin. (3)
din Regulamentul (UE) 2018/1862, inclusiv in ceea ce priveste mentionarea tuturor
autoritatilor cdtre care Centrul National SIS are obligatia de a notifica incidentele de
securitate.

Referitor la dispozitiile art. 69 alin. (4) din proiect, pentru claritatea textului normativ,
s-a apreciat ¢3 este necesard completarea acestuia cu trimiterea si la art. 10 alin. (1} - (3) si
in cazul Regulamentului (UE) 2018/1862.

Autoritatea nationald de supraveghere a mai recomandat reanalizarea dispozitiilor art.
71 alin. (2) din proiect, in vederea completdrii articolului sub aspectul introducerii In cuprinsui
sau a exceptiilor 1a care se face referire In art. 12 alin. (1) din Regulamentul {UE) 2018/1861,
respectiv Tn art. 12 alin. (1) din Regulamentul (UE) 2018/1862.

Autoritatea nationald de supraveghere a considerat, fn ceea ce priveste Sectiunea a
5-a "Proteciia persoanelor cu privire la prelucrarea datelor cu caracter personal” din profectul]
de lege analizat, cd este necesard introducerea unui articol distinct, it acord cu dispozitiile
art, 51 alin. (2) din Regulamentul (UE) 2018/1861 si cu dispozitiile art. 66 alin. (2) si (3) din
Regulamentul (UE) 2018/1862, in care sa se prevadd cd prelucrérile de date cu caracter
personal efectuate in aplicarea dispozitiilor Legii privind organizarea si functionarea
Sistemnului Informatic National de Semnalari si participarea Romaniei la Sistemul de Informatii
Schengen, precum si pentru modificarea 51 completarea unor acte normative, se fac cu
respectarea prevederilor Regulamentului (UE) 2016/679, respectiv a prevederilor Legii nr.
363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter|
personal de citre autoritdtile competente in scopul prevenirii, descoperirii, cercetdrii,
urmaririi penale si combaterii infractiunilor sau al executdrii pedepselor, mésurilor educative
si de sigurant3, precum si privind libera circulatie a acestor date prelucrarea datelor cu

caracter personal.

in acelas! timp, s-a considerat ¢ textu! proiectului ar trebui si fie completat astfel
incdt s& confind prevederi distincte cu privire la Informarea persoanei vizate despre
posihilitatea de a depune o plangere la Autoritatea Nationald de Supraveghere a Prelucririi

Datelor cu Caracter Personal sau de a introduce o cale de atac judiciard.
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AUTORTTATEA NATIONALA BE SUPRAVEGHERE ﬂ\ﬂ
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» Ministerul Transporturilor si Infrastructurii a solicitat avizul Autoritatii
nationale de supraveghere cu privire la proiectul de Ordonantd a Guvermulu)
privind interoperabilitatea sistemelor de tarifare rutierd electronicd si facilitareal
schimbului transfrontalier de informatii cu privire Ia neplata tarifelor rutiere.
Avand in vedere unele observatii anterioare ale Autoritiii nationale de supraveghere
asupra proiectului de act normativ analizat, acesta a fost refdcut partial de catre initiator ins3
fard a se tine cont de toate observatiile efectuate, raportat la domeniul protectiei datelor cu
caracter personal,

Ca atare, Autoritatea nationald de supraveghere si-a mentinut observatiile nepreluate,
intrucat a considerat ca fiind necesard ¢ transpunere corecta a Directivei 2019/520 privind
interoperabilitatea sistemelor de taxare rutierd electronicd si facilitarea schimbului
transfrontalier de informatii cu privire la neplata taxelor rutiere n cadrul Uniunii.
in acest sens, s-a mentinut observatia referitoare la art. 14 alin. (2) din Directiva
anterior mentionatd, care vizeazd faptul cd furnizorii de servicii de taxare, inclusiv furnizorii
SETRE trebuie s prezinte, la cererea autoritatilor statelor membre, date referitoare la clientii
lor, cu conditia 53 fie respectate normele aplicabile In materie de protectie a datelor.
De asemenea, s-a reiferat observatia privind art. 27 alin. {2} lit. ¢ (c) teza a Il-a din
Directiva 2019/520, sub aspectul stabiliril masurilor necesare pentru asigurarea drepturilor,
persoanelor vizate de catre operatorii implicati, a dreptului de a depune o plangere la
Autoritatea nationald de supraveghere, de compensare si de acces fa o cale de atac eficace.

» Ministerul Investitiilor si Proiectelor Europene a solicitat exprimarea
unui punct de vedere cu privire la profectul de Hotardre a Guvernului privind
aprobarea unor masuri pentru acordarea unui sprijin material pe bazi de tichete|
sociale pe suport electronic pentru nou-ndscuti finantate din fonduri externe
nerambursabile, precum sf unele masuri de distribuire a acestora.
Autoritatea nationald de supraveghere a apreciat, fatd de art. 6 alin. (1) din proiect,
cd este necesard eliminarea inscrieril pe tichetul soclal a "codului numeric personal al
destinatarului final eligibif si al noului-ndscut”, raportat la scopul prelucrarii, respectiv,
acordarea unui sprijin material pe bazd de tichete sociale pe suport electronic pentru
nou-nascuti, finanfate din fonduri externe nerambursabile, pentru respectarea principiului
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proportionalitdtii prelucrdrii de date personale, statuat in art. 5 alin. (1) “F ¢} din
Regulamentul (UE) 2016/679.
in acelasi timp, Autoritatea nationald de supraveghere a propus medificarea
alin, (11) al art. 6 din proiect in sensul c3 toate entitdtile implicate in implementarea
programului sunt obligate s respecte Regulamentu! (UE) 2016/679 precum si celelalte
reglementari din domeniu| protectiei datelor. .

» Agentia Nationali a Functionarilor Publici a solicitat exprimarea unui
punct de vedere cu privire la proiectul de Hotdrire a Guvernului privind continut,
s/ modalitatea de gestionare a dosarului profesional af functionarifor h&w\mn.\..
Autoritatea nationald de supraveghere a fScut o serie de observatii si propuneri
raportat ia continutul proiectujui supus atentiei, astfel: . ‘
, S5-a solicitat reevaluarea termenelor de depunere a cererii st documentelor necesare
in vederea acord&rii unor indemnizatii, h format electronic, la agentjile pentru plati s
inspectie sociald judetene, respectiv a municipiului Bucuregti, raportat la prevederile art. 12
alin. (3) si art. 15 din RGPD,
. De asemenea, s-a apreciat ca find necesars reformularea unor dispozitii din proiect]
in sensul in care toate entitdtile care aplicd dispozitiile acestei hotdrér, inclusiv Agentia
Nationald a Functionarfior Pubiici, au obligatla s8 respecte prevederile Regulamentului E.E
2016/679, precum s celelalte reglementdri aplicabile din domeniul protectei datelor
personale, .
in consedintd, s-a solicltat reanalizarea profectului de Hotérare a Guvernului supus
atentiel Autorititii nationale de supraveghere, prin raportare Ia aspectele prezentate.,
Ulterior, Agentia Nationali a Functionarilor Publici a retransmis proiectul de Hotlirare
a Guvernului, modificat corespunzator.

> Ministerul Sanititii a Supus avizdri Autorititii nationale de
supraveghere proiectuf/ Ordanantsi Guvernului pentru modificarea si completare,
Legil nr. 55/2020 privind unele mésuri pentru prevenirea si combaterea efectelor
pandemiei de COVID-19,

Autoritatea nationald de supraveghere a formulat observatii si propuneri in ceea ce
priveste textul proiectului de act normativ.,
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AUT RITATEA NAYTIONAL DE SUPRAVEGHERE —~
A PRELUCRARII DATELOR CU CARACTER PERSONAL »ﬂ.c w f\.hv

in sensul celor de mai sus, s-a considerat ¢3 este necesar ca In textul proiectulul de
act normativ s& se specifice care sunt datele cu caracter personal adecvate si relevante gj s3
se limiteze acele date ce urmeaz3 a fi comunicate, pentru a se evita o eventuald ingerints in
viata privatd a persoanelor fizice, pentru respectarea principiulyi caracterului adecvat al
datelor, precum si a obligatiilor de confidentialitate si securitate a datelor cu caracter
personal, in acord cu prevederile art. 5 si art. 32 RGPD.
Autoritatea nationald de supraveghre a considerat ci este necesari modificarea art.
39 alin. (2) din textul proiectului de lege, astfel incat in cuprinsul acestuia s se mentioneze
cé entitdtile care prelucreazs date cu caracter personal, n aplicarea dispozitiilor referitoare
la stabilirea mdsurilor de protectie sociald pentru consumatorul vulnerabil de energie,
efectueaza aceste prelucrdri cu respectarea prevederilor Regulamentului (UE) 2016/679,
inclusiv in ceea ce priveste confidentialitatea si securitatea datelor.
fn consecints, s-a considerat ¢ profectu] de lege supus atentiei Autoritdtii nationale
de supraveghere trebuie reanalizat sub toate aspectele puse in discutie.

» Secretariatului General al Guvernului a transmis solicitarea de exprimare,
a unei opinii in vederea sustinerii sau respingerii propunerii legisiative priving
stabilirea anumitor prevederi referitoare [a certificares istoricului vehiculelor
rutiere utilizate in vederea inmatriculdrii acestora in Roménia (Bp. 522/2021).
Avand in vedere continutul propuneri supuse atenfiel Autoritdtii nationale de
supraveghere, prin raportare la dispozitille Regulamentulyi (UE) 2016/679, s-a subliniat
faptul ca activitdtile desfésurate in legturs certificarea istorlicului vehiculeior rufiere utilizate
in vederea inmatriculdrii acestora in Romdnia, aga cum se regéisesc in propunerea legislativé,
presupun efectuarea de operatiuni de prelucrare de date cu caracter personal, care trebuie
s3 respecte principiile de prelucrare previizute in Regulament.

Prin urmare, Autoritatea nationald de supraveghere a ar&tat necesitatea Judrii in
considerare a dispozitiilor art. 5, art. 6 si art, 9, coroborate cu art. 24 si art. 25 din RGPD.
fnacest context, s-a subliniat faptul c&, din continutul propunerti, nu reiese cu clarjtate
care sunt datele cu caracter personal care urmeazd a fi prelucrate (de ex, coiectate,
inreglstrate, organizate, structurate, stocate, consultate, utilizate, dividgate prin
transmitere); in tot cuprinsul propuneril se face referire la “informatii” “prelevate” de
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"Registrul Auto Roman” sau “transmise” de diverse entitdti precum, “ateliere autorizate”
Loperatorii economici autorizati” (art. 1, art. 3, art. 4 din propunere).

Raportat la textul propunerii s-a precizat faptul cd este necesard stabilirea calit3til de
operator, respectiv de imputernicit (conform definitilor acestor nofiuni din RGPD) a
entititiifentititilor, dupa caz, care va gestiona/administra registrul infiintat potrivit art. 1 alin.
(1) din propunere, respectiv a celor care vor prelucra date pentru certificarea istoriculut
vehiculelor rutiere,

Autoritatea nationald de supraveghere a atras atentia asupra responsabilitati
operatorulyi (art, 24 RGPD), precum si a faptului c art. 25 RGPD stabileste cd este necesard
asigurarea protectiei datelor incepénd cu momentul conceperii §i in mod implicit, respectiv|
asigurarea principiilor privacy by design si by default.

Prin urmare, s-a considerat necesar sa fie prevdzut in propunerea legislativa faptul ca
sistemul de evidents care va asigura colectarea, inregistrarea si stocarea datelor personale
in contextul certificdrii istoricului vehiculelor rutiere, trebuie s3 fie constituit in concordant
cu principiile stabilite de RGPD, sa asigure si sd respecte standarde de securitate si de
confidentialitate adecvate pentru protejarea datelor.

Autoritatea nationald de supraveghere a propus inserarea unor prevederi referitoare
la protectia datelor impotriva prelucrdrii neautorizate sau ilegale, precum si impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare ("integritate si confidentialitate”) de catre toate entitdtile
implicate Tn certificarea istoricului vehiculelor rutiere.
Prin urmare, fatd de cele anterior expuse, Autoritatea nationald de supraveghere a
recomandat reanalizarea propunerii de act normativ, sub aspectul celor prezentate anterior,

» Ministerut Afacerilor Interne a solicitat exprimarea unui punct de vedere
cu privire la continutul propunerilor de acte normative evropene care fac parte
din pachetul de propuneri privind un Cod de Cooperare Politieneasca.
Autoritatea nationald de supraveghere nu a avut observatii fatd de propunerea de
Recomandare a Consiliului privind cooperarea politieneascd operativd (COM/2021/780 final},
avand Tn vedere faptul ci in Memorandumul explicativ al acesteia se precizeaza, n ceea ce
priveste protectia datelor cu caracter personal, ca vor fi respectate dispozitiile Directivei

680/2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter,
21
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EA NATIONALA DE SUPRAVEGHERE
A PRELUCRARIT DATELOR CU CARACTER PERSONAL
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= Prezentdam in continuare unele dintre cazurile semnificative supuse
atentiei Autoritatii nationale de supraveghere, astfel:

» Prelucrarea unor categorii speciale de date cu caracter personal de nmwj
o companie multinationald

O societate de avocaturd a solicitat punctul de vedere al Autoritétii nationale de
supraveghere cu privire |a unele aspecte legate de prelucrarea de categorii speciale de date
cu caracter personal de cdtre o companie multinationald care doreste s8 implementeze un
program de diversitate gi incduziune pentru angajatii sii din intreaga lume, inclusiv din
Romania.

In considerarea celor descrise in adresa transmisd, Autoritatea nationald de
supraveghere a precizat, in ceea ce priveste preiucrarea datelor privind orientarea sexuals,
identitatea de gen, dizabilitatea si originea etnicd, care fac parte din categoria datelor
speciale, ¢d aceasta se supune conditillor previzute de art. 9 din Regulamentul (UE)
2016/679 (RGPD).

S-a subliniat cd este necesard respectarea conditiilor previizute de art. 7 coroborat cu
art. 4 pct. (32) din RGPD, tindnd cont sl de recomandérile din documentul intitulat "Orientari
asupra Consimtadméntului in temeiul Regulamentului 2016/679” (WP 259) emis de fostul Grup
de Lucru Art. 29 (in prezent Comitetul european pentru protectia datelor).
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In plus, considerentul (42) din RGPD statueazi: "Consimtamantul nu ar trebui
considerat ca fiind acordat in mod liber daci persoana vizatd nu dispune cu adevarat de
libertatea de alegere sau nu este in mdsurd s refuze sau si Tsi retragd consimidmantul f3rd
a fl prejudictatd.”

in aceleas! “Orientérf asupra Consimtimantului in temeiul Regulamentului 2016/679"
se mentioneazd urmatoarele:

"Cu toate acestea, Tn cadrul cerintelor RGPD, operatorii au libertatea de a elabora un
flux de lucru privind consimtamantul care s& se potriveascd organizatiei lor (...).

Operatorii ar trebui s8 elaboreze mecanisme de consimtgmant clare pentru persoanele
vizate. Operatoril trebule s evite ambiguitatea si trebuie sa se asigure c& actiunea prin care
este acordat consimt@mantul se poate deosebi de alte actiuni (...).

De exemply, In contextul digital sau on-line, persoana vizata poate s3 dea declaratia
solicitatd prin completarea unui formular electronic, prin trimiterea unui e-mail, prin
incircarea unui document scanat care poartd semnétura persoanei vizate sau prin utilizarea
unui semnaturi electronice {...)."

Cat priveste consimtamantul angajatului, Autoritatea national2 de supraveghere a
precizat ca fostul Grup de tucru art. 26 mentioneazd in documentul intitufat “Avizul nr.
2/2017 privind prelucrarea datelor la locul de muncd” faptul cd: "Angaiatii nu sunt aproape
niciodats in mésurd s isi exprime, s8 refuze sau s isi revoce Tn mod liber consimt3mantul,
avind Tn vedere dependenta care rezultd din relatia dinfre angajator si angajat. Avand in
vedere dezechllibrul de puteri, angajatil isi pot da consimt8mantul liber numai in situati
exceptionale, atunci ¢dnd nu existd deloc consecinte legate de acceptarea sau respingerea
unei oferte.”

in acest sens, s-a subliniat c& atunci cAnd se solicitd consimtimantul, este necesar s3
se evalueze dacd aceastd solicitare intruneste toate conditile de obtinere a unui
consimtdmant valabil. Per a contrario, consimtdmantul nu va fi un temei legal in ceea ce

»

priveste prelucrarea si, in consecintd, aceasta nu va fi o prelucrare "in mod legal” asa cum

prevede primul principiu din art. 5 al RGPD, fiind necesara identificarea unui alt temei legal
din Regulament.

in ceea ce priveste responsabilitatea operatorului, Autoritatea nationald de
supraveghere a precizat c3 art. 24 din RGPD prevede ¢ca "Tindnd seama de natura, domeniul

de aplicare, contextul si scopurile prelucrdrii, precum si de riscurile cu grade diferite de
) 25
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARIT DATELOR CU CARACTER PERSONAL

fiind "date cu caracter personal care rezuitd in urma unor tehnici de prelucrare specifice
referitoare la caracteristicile fizice, fiziclogice sau comportamentale ale unei persoane fizice
care permit sau confirmd identificarea unica a respectivei persoane, cum ar fi imaginile faciale
sau datele dactiloscopice”.

Corelat cu cele de mai sus, In documentul intitulat “Avizu! 3/2012 privind progresele
inregistrate de tehnologiile biometrice”, Grupul de Lucru Art. 29 (in prezent, Comitetul]
European pentru Protecfia Datelor) mentioneazd cd "existd doud categorii principale de
tehnici biometrice”, unele dintre acestea referindu-se la "tehnici bazate pe caracteristic] fizice
si fiziologice, care mdsoard caracteristicile fizice si fiziologice ale unei persoane si care includ:
vetificarea amprentelor digitale, analiza imaginii degetului, recunoasterea irisului, analiza

retinei, recunoasterea faciala, modelul conturului mainii, recunoasterea formei urechitor,
detectarea mirosului corporal, recunoasterea vocald, analiza tiparului ADN, analiza porilor
sudoripari etc.”

Referitor la prelucrarea datelor biometrice (imaginea faciald), aceasta este supusd
conditiilor art. 9 din RGPD, coroborate cu art. 3 din Legea nr. 190/2018. in acest context,
Autoritatea nationalz de supraveghere a subliniat faptul ¢3 dispozitile art. 3 alin. {1) din
Legea nr. 190/2018 devin aplicabile in situatia prelucrdrii datelor biometrice in scopul
realizdrii unui proces decizional automatizat sau pentru crearea de profiluri. In caz contrar,
se aplica dispozitiile art. 9 din RGPD.

Astfel, conform art. 9 alin. (2) lit. a) din RGPD, datele biometrice pot fi prelucrate daci
persoana vizata gi-a dat consimt@mantul explicit pentru prelucrarea acestor date pentru unul
sau mai multe scopuri specifice.

Totodatd, art. 22 din RGPD prevede urmétoarele:

“(1) Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
ju_‘,u.__cn_.m_:n.;m automats, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizatd sau o afecteaza in mod similar intr-o mésurd semnificativi.

{2) Alineatu! (1) nu se aplicd n cazul in care decizia:

a) este necesara pentru inchelerea sau executarea unui contract intre persoana vizats
si un operator de date;

b) este autorizatd prin dreptul Uniunii sau dreptul intern care se aplici operatorului si
care prevede, de asemenea, mdsuri corespunzdtoare pentru protejarea drepturilor,

libertdtilor si intereselor legitime ale persoanef vizate; sau

28
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c) are la bazé consimtamantul explicit al persoanei vizate.
(3) In cazurile mentionate la alineatul (2) literele (a) sl (c), operatorul de date pune

in aplicare mésuri corespunzitoare pentru protejarea drepturilor, libertstilor si intereselor

legitime ale persoanei vizate, cel putin dreptul acesteia de a obfine interventie umana din
partea operatorului, de a-5i exprima punctul de vedere si Qn a contesta decizia.

{4) Deciziile mentionate la alineatul (2) nu au la baza categoriile speciale de date cu
caracter personal mentionate la articolul 9 alineatul (1), cu exceptia cazuiui in care se aplicd
articolul 9 alineatul (2) litera (a) sau (g) si in care au fost instituite mésuri corespunzdtoare
pentru protejarea drepturilor, libert8tilor §1 intereselor legitime ale persoanei vizate.”

In ceea ce priveste consimtimantul persoanei vizate, art. 4 pct. 11 din RGPD
precizeazi ci acesta inseamnd orice manifestare de voinia fiberd, specificd, informaté i
lipsitd de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau
printr-o actiune fir echivoc, ca datele cu caracter personal care o privesc 53 fie prelucrate,
Considerentul (32) din RGPD pravede urmdtoarele: “Consimt@mantul ar trebui acordat
printr-o actiune neechivocd care sd constituie o manifestare liber exprimatd, specificd, in
cunosting8 de cauzd si clard a acordului persoanei vizate pentru prelucrarea datelor sale cu
caracter personal, ca de exemplu o declaratie facutd In scris, inclusiv in format electronic,
sau verbal. Acesta ar putea include bifarea unei cdsute atunci cand persoana viziteazd un
site, alegerea parametrilor tehnici pentru serviciile societatii informationale sau orice altd
declaratie sau actiune care indica in mod clar in acest context acceptarea de catre persoana
vizata a prelucrdrii propuse a datelor sale cu caracter personal. Prin urmare, absenta unui
rispuns, csutele bifate in prealabil sau absenta unei actiuni nu ar trebui s3 constituie un
consimtdmant. Consimg&mantul ar trebui sa vizeze toate activitdtile de prelucrare efectuate
in acelasi scop sau in aceleasi scopuri. Dacd prelucrarea datelor se face n mai multe scopuri,
consimtédmantul ar trebui dat pentru toate scopurile prelucrdrii. In cazul in care
consimtimantul persoanel vizate trebuie acordat in urma unei cereri transmise pe cale
electronicd, cererea respectiva trebuie s3 fie clard si concisd si s3 nu perturbe in mod inutil
utiiizarea serviciului pentru care se acorda consimiamantul.”

Considerentul (42) din RGPD precizeazé: “In cazul in care prelucrarea se bazeazi pe
consimi@mantul persoanei vizate, operatorul ar trebui s& fie in masuré sa demonstreze faptul
c4 persoana vizatd si-a dat consimtiméantul pentru operatiunea de prelucrare. In special, in

contextul unei declaratii scrise cu privire la un alt aspect, garantiile ar trebui 53 asigure ci
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www.dataprotection.ro




' oruopoodelep mmm
3

*0Z0Z INUB UIp (20 2P efey alew 1ew Jgwnu ‘susdoing tuniun e ansnc
ap uinD ejey up syuipuad aznes 9z U] ‘SUISIXT J0JUITRSY INIISUIWY 508D assyBoaeidns
ap ajeuorieu [jeylony Sje 249peA Bp epund Bsjusuen 150y ne Tz0g (DUR Ul

B 9NRsSnL 9p H{ny) Mol of SIEJe 9ZNEDd ojoun pUIALd SIapaA op opolig B

‘ajezia Jojpueosiad Jojumdaip e sjusipys
tioegold 1sun igunBise ifensaosu (e 1§ JuswenBay 1sejeoe uud aigels Joiebigo [moadse
ans aisnpur ‘Jojeiep MesonRsd ienuiojuod weinBise essepaa Ul ‘lousjue sjeyuszald
ojebal ajaijuan aiepaAa Uy eane 3s B IES3ISU 2159 €2 [nidey Jeuygns e-s ‘iepey
‘(Jnesep Ag Adeand 15 ubissp
AQ.Aceaird sjudiound) Jogduwr pow by i iwsdsouod |muswow nd puedssul Jfojsiep ejfrajoid
‘ad9y wp Sz "Me nd SePIUoD U] ‘aunbise es singasy (nioesado ‘pauswase aqQ
“ioje3ep e apaosd ap 21eAlEpE DRICd Joun
e Jojesado aled sp asedide u) ealsund pnpoul e9isede ‘aseloniaad ap spunfessdo nd vodes
uj ajeuoijiodosd Juns a3en| )|NSRW PUED DUNE Bl ‘adoy No SIENLOUOD U] BZeaNINRg0 as
Balelonjaid g2 3zansuUowap Bs ajngaJ] [nIojeIado (ado 7 “ve) ieygesuodsal innidipud
aod g2 nidet Jejugns e ausyBaneidns ap pleuoljeu ealeILIoINY IXSU0D J5908 ux
"12jusledsuesy jmdipuld jepedsal Bl BS 182UL (2SE ‘(dOY UIp £T "He
1AI0d BFRULIOJUL 1) JOA D]EZIA BjpURGCSIad BD (ndey ap 2unbise 85 gs Jniojelsdo B2 Jesanau
2358 £0 1eZnaud e assybaaridns op gjeuoiieu eajeILicINY "BJOISEDR € alauljqo ap eslejepow
15 (olenads Jof=0 erobajed uip Asmpur) ajesonjald Jojep einjeu Ip 0D PURUL ‘Sjeuofusw

e TYHOSY3d WALOVHYD 1D HOTALYA THYUDNTINd ¥
dIGa FUIHDIATYUANS 3@ YIVNOLIVN VAEVITOLNY
.

OOLOODD

SHV

o uoIRcIdeIRp MM
0t

AdJY UIp JolldizodsIp Joumng ealepadsad g} auAaud no asesansu 3luezRaId JesyRUap] ne-s
nu nigpoiny esiwsuen esaspe Ul S1DS3p Inapaoosd Ui ‘sns jew ap J0j@d INJxausd ur
«S[BJUBISWINDID 2180} U) JBq) pow ul 2Jerunuod Ul Jewndxa is0) e |muelieiisuos
§0 SZ2NSUQWSP g5 eudles Jnjnuojelado SUIARI 1) 1ep ‘Sj33us|mwis a1eo) spnpaxe nu adod
81| pows Uy 1ewilidxs 3505 2 nugweiwIsueo g5 Injrydey easensuowsp B) IJas ajeod nuony
1se0e () ‘annebau ajunssuon Bigy inmuewegiunsuon e ssafens) ap eaye)iqisod apnpou
N2IAIBS un g3 ensuowsp ajeod Jojerado un OB(, 'RZRAL0lUaLl JUBWNIOP ISejaDy
*.Elebajou s3se aseoniead 3P E31eYA[OL B BJUIDSSHOD
m ‘edtenniaid sigeaud 20 eosn ul lIgenue pwisy Un iy ea InueLIZiuISUO) 1 NUozN|i aulAap
S1€ZIA 3jdueosiad ap Jnuifep [mjoluod ‘iBAlY "9ennRId nu nes ay BS |euossad Japeles
no Jo] sf=3ep ed |rigungisod esdnse jnjonuos SIEZIA J0jsueOsiad BIJUOD 2483 Juswnnsyl
un 8155 INUeWRiWISUCY ‘44qo no Bulidap a3enuLIoju) U} Inudgo e)se edeq ligejeA
JUBLWBIWISUOD INUN e alsuiigo sp aiipuod 1e0) Aéeunnuy SIE}I0S BISEIDE PORP DZANIRAS
es eebiqo ase mep ap Jojersdo un ‘mueiueiwsucd BIONOS 55 pued punyy nppnlzid
Un DU gigy eioisade eassbuidsss nes fajuon JojluawiR} easmbuidsal sy easeidende oy
1521 90 B30 U] ajeai HeBale 1pun eaegisod 1§ njoauoo Jepiade e-s | 31ezjA lsueostad
PUE Dunje Jeop jeadspe dipunl jnBWa) ¥ sleod jmueweiunsuoy ‘jelpusb ur,

‘S2teoieun euorusw (Jojyep
ejoay0ad nuyuad ueadoina IM3io] uszaud ut) 67 -y nom) 3p dnio [msoy “(gzoz ew ¥
u[ g1e1dope 1T BSUNISIBA/6SZ dM) ,6£9/9T07 InMusWeIN6Y |NIswis) up INjnjueweiuSUo)
eydnse MEIURMD, 18Rl fmuswiniop ul g0 mdey jezpaid e-s ‘dwn 15ejeoe ug

«"BAepnisid y e gagy
Imuewejuisuos ghesss 181 es nes aznyas S BMNSBL U 9159 NU nes aebae 9p eajeuaqy ap
1EIeATDE ND Bunds|p nu giezia eueossad EOBP 13qH powd ) 1epJIode puiy eD Jesspisu0D INgoa
e NU [nugweiunsuc) ‘levostad Japeses mo S|3]EP I3eunsap uns alen nuuad Ieonyaad
B[LiNd0ds nd 1§ injniciessdo es3eiiuspl no wind j20 JuLuno ) sy BS ings4 Je gjezia eueostad
‘gznes ap piupsound Ut a4 BS Imnjuewgiwisuod easepiode e npuag "aMznge oznep
eufuoo es Ingan Je nu 3ljesepap gyseade e ‘ndwis 1§ 4ep fequi| un puezin “elqisaooe
105n 15 enqiByegu 2wl 0-nui Uojeredo snex ap aereald u) ejenugy Juewejuisuod
op ajele|Iap 0 pleziuINg INgag o ‘(uorewnsuoo no BIBIBYDIUI 3132243400 U SAIZNGE |5ZNE)D
PuaLd eARDBAQ 'SU '|gs) INMISUOT B 33D/ET/E6 AR ND SYRILLIOUOD uJ “niony 3seoe
ANDEL B BINSEL 50 LI 1§ injueLejunsuod 1ep e-1§ 2o n1dey ap grusnéuod 2159 g1eZIA RUROS D

9904

TYNOS¥Ad HILIVAYD N UOTRIVE ITHYHIM AU ¥
BYIHDIAVUANS 3@ VIVNCLIVN VALV TR0y

SHY OODOOBE




00 AN

AUTORITATEA NATIONALA DE SUPRAVEGHERE D
A PRELUCRARIX DATELOR CU CARACFER PERSONAL H hw(.hu_

Puncte de vedere in cauze pendinte n
fata Curtea de Justitie a Uniunii Europene

Cauzele analizate au avut ca obiect interpretarea anumitor articole din acte normative
comunitare (Regulamentul (UE) 2016/679, Directiva 95/46/CE, Directiva 2002/58/CE,
precum gi din aite acte comunitare ce contin prevederi cu implicatii in ceea ce priveste
prelucrarea datelor cu caracter personal), astfel:

» Cauza C-154/21 in cadrul cireia cererea a fost adresatd de o instantd din Austria
(Oberster Gerichtshof) cu privire la interpretarea art. 15 alin. (1) lit. c) din
Regulamentul (UE) 2016/679.

> Cauza C-252/21 in cadrul cdreia cererea a fost adresati de o instantd &:
Germania cu privire la Interpretarea dispozitilor art. 51 si urmitoarele din
Regulamentul (UE) 2016/679 si ale art. 4 alin. (3) TFUE.

» Cauza C-548/21 in cadrul cirela cererea a fost adresati de o instantd din
Austria (Landesverwaltungsgericht Tirol) cu privire la interpretarea art. 15 alin. (1} din
Directiva 2002/58.

» Cauza C-560/21 in cadrul céreia cererea a fost adresatl de o instantd din
Germania (Bundesarbeitsgericht) cu privire la interpretarea art. 38 alin. (3) a doua tezi
din Regulamentul (UE) 2016/679.

b Cauza C-45/21 Banka Slovenjke in cadrul clireia cererea a fost adresaty de o
instantd de trimitere din Slovenia (Ustavno sodidte Republike Slovenije), referitoare la
analizarea situatiei “Procedurd de control al constitutionalititii; obligatie de despdgubire in|
sarcina unei banci centrale nationale faid de fostii titulari al unor instrumente financiare
anulate, pe care aceasta a decis si le anuleze in exercitarea competentei sale conferite de
32
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lege de a adopta masuri cu caracter extraordinar in interes public in scopul prevenirii
amenintarilor la adresa stabilitétii sistemulul financiar; principiul independentei financiare a
béncii centrale nationale; confidentialitatea informatillor confidentiale primite sau constituite!
in cadrul supravegherii prudentiale a bancilor”,

» Cauza C-77/21, Digi Tavkézlési és Szolgaltatd Kft. in cadrul cireia cererea
a fost adresatd de o instantd de trimitere din Ungaria (Févarosi Torvényszék), in ceea ce
priveste interpretarea cerintelor art. 5 alin. (1) lit. b) si e) din Regulamentul (UE)
2016/679, inclusiv referitor la interpretarea notiunii de limit#ri legate de scop”.

» Cauza C-334/21 Procura Della Republica di Rieti in cadrul cireia cererea a
fost adresatd de o instantd@ de trimitere din Italia. Pracedura a fost suspendatd pén3 la
pronuntarea hotdrdrii in Cauza C-140/20. Ulterior cererea preliminard a fost retrasi de citre
instanta de trimitere din Italia.

» Cauza C-349/211n cadrul c8reia cererea a fost adresatd de o instant3 de trimitere
din Bulgaria referitoare la interpretarea dispozitiilor art. 15 alin. (1), coroborat cu art. 5
Jalin. (1) din Directiva 2002/58 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice si cu considerentul (11) al acesteia, in
contextul practicii unor instante din Bulgaria in cadrul procedurilor penale, n mod special
referitor la modalitatea de redactare a deciziei judecétoresti de autorizare a prelucrérii datelor
cu caracter personal Tn scopuri probatorii.

» Cauza C-350/21 in cadrul cireia cererea a fost adresati de o instant8 de trimitere
din Bulgaria, intrebdrile preliminare flind legate de interpretarea dispozitiilor art. 15 afin.
{1), coroborat cu art. 5 alin. (1) §i cu considerentul (11) din Directiva 2002/58, in
contextul procedurii pe care trebule s& o urmeze organele de urmérire penald din Bulgaria in
fata instantelor natlonale, avand in vedere continutul deciziei judecitoresti de autorizare af
prelucrdrit datelor cu caracter personal in scopuri probatorli, raportat la legislatia nationals
din Bulgaria.

» Cauza C-446/21 in cadrul cdreia cererea a fost adresatd de o instant3 din Austria,
referitoare [a interpretarea dispozitillor art. 5 alin. (1) lit. b) si ), art. 6 alin, (1) lit. a)
Jmm b} si art. 9 din Regulamentul (UE) 2016/679.

» Cauza C-487/21 in cadrul cdrefa cererea a fost adresatd de o instant3 din Austria,
referitoare la interpretarea dispozitiilor art. 15 alin. (3) din Regulamentul (UE)

2016/679.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE DI
A PRELUCRARIY DATELOR CU CARACTER PERSONAL H b(.@

confidentialitatil si comunicatiilor electronice, articolelor 7, 8, 11 si 52 din Carta
drepturilor fundamentale a Uniunii Europene sl Regulamentului (UE) 2016/679.

= Puncte de vedere exprimate in contextul analizirii codurilor de conduiti

O asodiatie non-profit din Roménia a transmis un Cod de conduits pentru eventuale
recomandari privind corectarea sau completarea prevederilor acestuia in acord cu dispozitiile
Regulamentului (UE) 2016/679.

Fatd de continutul Codului, s-a recomandat reanalizarea proiectul transmis astfel incat|
sd prevadd mdsuri si solutii particularizate activitatit din domeniul marketingutul direct si
publicitdtii on-line pentru a se asigura respectarea Regulamentului General privind Protectia
Datelor in sectorul de activitate vizat., Cit priveste tipurile de date cu caracter personal
prelucrate, s-a recomandat reanalizarea datelor care pot fi prelucrate in scopurile declarate
prin raportare la principiul propartionalititii, statuat de art. 5 din RGPD.

in ceea ce priveste rolurile partilor implicate in furnizarea servidiilor de publicitate on-
line, s-a recomandat clarificarea aspectelor legate de atributiile partitor implicate in furnizarea
de servidi on-line prin raportare la defintiile stabilite de art. 4 din RGPD, obiigatiile
operatoruluifimputernicitului prevézute la Sectiunea IV din Regulament "Operatorul i
persoana imputernicitd de operator”, tindnd cont totodats si de celelalte principii de
prelucrare prevézute de art. 5 din RGPD.

Autoritatea nationald de supraveghere a solicitat clarificarea mentiunitor din Codu! de
conduitd analizat referitoare la temeiul prelucrdrfi, mai ales in contextul In care Gtlurile
sectiuniior codului se referd la consimtimant insd, la parcurgerea acestora, s-a observat cj
se fac trimiteri, intermitent, la consimtamant sau la informare, aspect ce ar putea crea
confuzie la incheierea contractelor.

De asemenea, s-a precizat cu privire la Codul de conduity supus atentiel Autoritétii,
faptul ¢d este necesar ca acesta si fie redactat intr-o manierd accesibild tuturor
operatorilor/imputernicitilor cirora li se adreseaza, “pentru a se asigura prelucrarea datelor]
cu caracter personal ale utilizatorilor de internet in conditii de interpretare adecvat sl unitara
la nivelul industriei de proffl”.
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Autoritatea nationald de supraveghere a recomandat sa se aib8 in vedere si Ghidul
nr. 12019 privind codurile de conduité si organismele de monitorizare a acestor coduri, emis

de Comitetul European privind Protectia Datelor.

langerilor prealabile

m Activitatea de analizi_si solutionare a

Potrivit art. 21 alin. {6} din Legea nr. 102/2005, republicatd, n masura in care
persoana vizatd este nemuliumita de raspunsul primit ca urmare a depunerii plangerii sale
la Autoritatea nationald de supraveghere, aceasta se poate adresa sectiel de contencios
administrativ a tribunalului competent, dupé parcurgerea procedurii prealabile prevazute
de Legea contenciosului administrativ nr. 554/2004, cu modificirile §i completdrile
ulterioare.
Astfel, pe parcursul anului 2021 au fost depuse la Autoritatea nationald de
supraveghere un numdr de 15 plangeri prealabile.

Dintre pléngerile prealabile formulate in conditile legii, urmare a reanalizarii
sustinarilor si dovezilor transmise de ctre petenti, au fost admise 8, raportat la aspectele

sermnalate de cdtre persoanele vizate in cauza.

Sectiuneaad4-a

Activitatea de reprezentare in fata instantelor de judecatd

in anul 2021, Autoritatea nationald de supraveghere a gestionat un numér de 152
dosare aflate pe rolul instantelor de judecata in diferite stadii procesuale.

Dintre acestea, pe parcursul anului 2021 au fost inregistrate pe rolul instantelor de
judecatd un numdr de 25 de cereri noi de chemare in judecatd intemeiate pe
Regulamentul (UE) 2016/679, pe Legea nr. 506/2004 sau pe Legea nr. 554/2004 a

contenciosulul administrativ.
Mentiondm ci 6 cereri de chemare In judecata au avut ca obiect contestarea

proceselor-verbale de constatare/sanctionare ncheiate de Autoritatea nationald de

supraveghere.
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AUTORITATER NATIONALA DE SUPRAVEGHERE ﬂdﬂﬂﬂ.
A PRELUCRARIT DATEEOR CU CARACTER PERSONAL H b&\.

Operatorul a contestat in instant3 procesul-verbal de constatare/sanctionare fncheiat
de Autoritatea nationald de supraveghere.
Analizdnd probatoriul administrat in cauzd, Tribunalul Bucurest!, Sectia a Il-g
Contencios Administrativ si Fiscal, a admis in patte cererea de chemare in judecatd formuiatd
de operator si a dispus nlocuirea sanctiunil amenzii cu aceea a avertismentului.
Cu privire la temeinicia procesului-verbal de contraventie, jnstanta & apreciat ci
LProcesul verbal a fost incheiat cu respectarea dispozitiifor fegale”si a retinut , existenta faplte,
cu coninut contraventional si vinovitia petentel [a sivérsirea acesteia”
Autoritatea nationald de supraveghere a formulat apel doar sub aspectul
individualizarii sanctiunii.
Curtea de Apel Bucuresti a admis apelul formulat de Autoritatea nationald de
supraveghere si a schimbat In parte sentinta apelats, in sensul c3 a respins fn tot cererea de
chemare in judecatd formulata de operat, ca nefondats,
Cu privire la vinoviitie Curtea de Apel Bucuresti a apreciat ¢d ,reciamantz a fost
sandiionatd pentru un cumul de abateri, pentru nicluna dintre acestea, raportat la gradul de
pericol social ridical, nelmpunandu-se aplicarea sancfiunif avertismentulty, cu it mar puting
sanciunea finald putdnd 17 cea a ,avertismentulul”, astfal cum eronat a apreciat instania dd
fond”.

De asemenea, instanta a apreciat ¢ , /ptele refinute in sardina acesteis prezintd un
grad de pericol social ridicat, astiel o amends finals aplicatd se impune a f§ menfinuts.”
Pe cale de consecintd, Curlea de Apel a confirmat corectitudinea pracesului-verbal
incheiat si a amenzii aplicate de institutia noastra.

Hotérarea judecitoreasci favorabili Autoritatii nationale de supraveghere
a ramas definitiva.

2. Hotardre definitivd pronuntati intr-un fitigiu privind fnc3icarea

securitatii prelucririi

Autoritatea nationald de supraveghere a fost notificatd in anul 2019 cu privire la
producerea unei incdlcdri a securitdtii datelor cu caracter personal la nivelul unei institutii
financiar-bancare, conform prevederilor art. 33 din Regulamentul (UE) 2016/679.
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Conform notificdrii transmise a refesit faptul ¢a doud angajate ale operatorului
institutie financiar-bancard, utilizénd datele din documentele de identitate ale unor persoane
fizice, transmise de catre angajati ai unei alte socletdti, institutie financiar nebancard, prin
intermediul aplicatiei mobile WhatsApp, au efectuat interogéri in sistemul Birouiui de Credit
SA, pentru a obtine datele necesare in vederea determindrii eligibilititii la creditare a
respectivelor persoane fizice vizate, printr-o simulare de prescoring (1194 simulari de
prescoring, cu privire la 1177 persoane fizice). De asemenea, pentru 124 de persoane fizice
vizate s-a efectuat si consultarea bazei de date a Agentiei Nationale de Administrare Fiscald.
Simuldrile de prescoring mentionate mai sus au fost efectuate prin intermediul
aplicatiei Informatice utilizate de institutia financiar-bancard (bancd) in activitatea de
creditare, cu incélcarea proceduriior interne. fn urma simulrilor de prescoring menticnate,
decizia negativi de creditare a fost comunicatd de angajatele bancii catre angajatii institutiei
financiare nebancare.

in acest context, Autoritatea nationald de supraveghere a efectuat investigatii la cele
doud entitati.

fn urma investigatiei derulate [a operatorul institutie financiard-nebancard s-a incheiat
un proces-verbal de constatare/sanctionare prin care au fost aplicate doud sanctiuni cu
amend3 in cuantum total de 95.024 lei (echivalentul a 20.000 euro) pentru:

- incilcarea art. 32 alin. (4) coroborat cu art. 32 alin. (1) §i alin. (2) din RGPD, in
temeiul art. 58 alin. (2) lit. ) din RGPD, raportat la art. 14 atin. (11) si art. 15 alin. (1) si alin.
{(6) din Legea nr. 102/2005, republicatd, precum si la art. 12 din Legea nr. 190/2018
coroborat cu art, 8 din Ordonanta Guvernului nr. 22001 si

- incdlcarea art. 33 alin. (1) din RGPD, in temeiul art. 58 alin. (2) lit. i) din RGPD,|
raportat la art. 14 alin. (11) si art. 15 alin. (1) si alin. {6) din Legea nr. 102/2005, republicatd,
precum gi la art. 12 din Legea nr. 190/2018, coroborat cu art. 8 din Ordonanta Guvernului
nr. 2/2001. )
Procesul-verbal de constatarefsanctionare a fost contestat de institutia flnanciara
nebancard sanctionatd, iar instanta de fond — Tribunalul Iifov, in mod corect a retinut ca:
v...) reclamantul & fost sanciionat pentru nerespectarea prevederiior art. 32 alin, 4 coroboral
cu art. 32 alin. 1 51 2 din Regulament conform cdrora operatorud si persoans ?h&mﬁ:ﬁﬁ

de acesta jau mésuri pentru a asigura faptul of orice persoand fzicad care actioneazd sut)
41
www.dataprotection.ro




orvopaosdeIpmmm
£

IS LIRIEISUCD" BWSY ND “IotBeq 191991049 B Buadoing 1)z [Wedlew E1E2IpSp eiulajuod
enop e-ap ead ‘sul-uo ‘gieziueblo 150 B ‘T7OZ7 SLenue) gz ap elep ad ‘lody

"9]euosiad 1oj93ep e asennpRid ap Jogdipuud e aseoyde ap

23yads 3o)oe1d aedse ayejuszaud 1504 ne aued u) ¢, ongnd jJrioras uip mojessdo nquad

HgpUBIOIRI 1S WEEISUCD™ RIginIU ‘Bolqnd Topifiniasul 1S JopigyMone Bledpop
ejuLajuad o ‘aun-uo mezjuebio 31504 e ‘T70L suenuer £z ap ejep ad ‘)15

“10[=3eq eije104d puiaid jeisuss muaweinbay ap ajen)E)s

*sjeuosiad Jopiep e alivayosd sp Jojnbal e E1eAcepR Based(de g aiald nd soloyesado

B 8]09.0) |UBLLIOJUI S1BUNSSP BUI[-UC SIUIWIUSAS Bnop jezuebio e aisyBaseidns
3p greuoieu eslejuoiny ‘fofeleQ 191509101d B duadoing 1PNZ BBIRIqIEY NHUSH

leuossad Jsioeied ND J0[PIEp B gleziewolne easennjeld

€| 2leojisyed Jojpueosiad erjoelold nuusd goT 1IeriusAuD) B ‘banogsenis e) ‘1861 INue u|

‘easedope ef @p e 3p 0F Je2iew e i 120N NNIISUCD B[R BIGLIBW 2[RIEIS 31e0) e
9P TZOT Slenuer g7 5p BIRP U| 2I0IRGIES 150} B 10j93eq PIIS)0.d & pueadoing eniy
TZ0T [Henuer 8z — 10j33e( 1911091044 © pueadoing eniz +

‘HEISBJIUBLL 815908 DIUIP SJULASIBY tRW 2180 JUIDans weuazald ‘jossy
"8UjI-u0 Juetlopaid pol U ‘ue [msade dypads Jwapued jmxaued
e| jevodes ‘69910z (3N} INMusWenBay INX2U0D tl ‘leuossad J1o1oeled no Jojep
B alebnppid sp ajnfal g auaud nd ‘Brel Nnoygnd |WEULIOIL) S1BURSSP B4EIIUNLD
ap apignande ‘170z jNUB U “enupued e asayfaaeldns 9P elRUOjRU BIIRWIOINY

eaiqnd auenrnogul

‘e-g e eaunijyes

*2lenorioues eieduRgau gIRDURUL,
Elinnisu) ap Jemunioy inmpade easabujdsas und gagiuyap sewed e ‘oipyfaaeidns
op 9Jeuoiieu njgyaoINY  ElIgeRIOAB)  ‘Puoy ep 19juesul  easesgjoH

. o5ed

(0 SUED [EUOSIST L3]2RIED N2 I0IED BloIpid & sueosiad 1542000 [daip pueiuawslbar
Pl QQQ TYNOSHIA HALOVEYD A2 HOTILYQ ITHVHON13Ud ¥
. FUARDAAVIANS 3Q YIVNOLEVN VALVETHOLAY

a"ﬁ 4-! o g0 2 W 5
oy OOTDODE

orruoaleadeiep mmm
Ty

L P (1) UiE 9T e 1S I4a0 Uip (1) “Ulfe § Me Jepusuiepuny Jdep un Jinjpsuos azes
fevosiad sapeies no Jo/ajep elpajoid einbise e ap EebNGo EoNE (ISR £ ISP
L puge “greuoliiodond ayse gledde epusiie B2 PZElaI0E BiURsLy Bs eures L erugal
lerdey eapeiepmeit g jerodey, e Nuel 1BW B puo) ap efuelsy] ‘BIUSWRSE 3(]

* . MUBLUEINDY WD T LR £€ L8 JOjLdpanssd ejuapiouy es
EUIDIES Uf VR 8-5 323400 POl L P2 ULfar Bjueisty irymiueiieiiysuod 19jUaisme epetcy
{208] £S5 oiigas] [rI0jeisdo JUSENESY Uip / ‘Ue JALed B3 pugLiial ‘puguoiziie,

DOAHIS B12] BYf BS aIngaly Laugidane
20 Spanasd (IUaWEINGEY SIS Y JUBWETLISUOD INUn Juewdxe esdy wr 1o ‘areonaid
5D slunifelado gy aunid no jUa)o JeULo € 89 BDEAOD J2g) £ Nt epiewenal (),

‘BzL J0jaLesIad SEfEMIaqY 1S SLIMIdaIp NLed JSK UN QZ19USE BS BgREaISS 9158 aied
i} YNZE Eifdo0xa N7 ‘ejseane ap BIUISOUNI Jery e 2183 B BIep 8] 80 a0 ap 7y MU /39 80
iauiay Uy Jigisod 2359 £I8D 1S Sjedyiisniay HOIZIGIU] BABS Y56 e OS] U ‘DjuajadiioD
/UOaNRIANS Bp MTEIIOINY MO JS08 EXIOU NI0JeIsdo Jeuosiod 1aieies no Jorsien
{EIINI8S £ 2482/goUY O 20/ 818 848D L] [NZE3 Uf JUSWENIBY U T Uje £€ 118 JAGOd £2 autfar
ERIEISUY JINIUBLLEIIAS BUIIES Y BIMLIjas Siftan equoo BHOpP £-30 837 & JOJLIaSY,

nuijad B puoy
9P Bjuelsul 192103 pow v ‘a1sybaaridns ap eleuoiieu eIlECINY ND JRIWIS ‘|anfe 3]

L ‘BIeALId giEin g (ridasp Afaadsar Lapuaieges 1e euosiad saioeies n
VOfSIED CUERIONT JS2UPLLIN BF WSHUEIFL JSAIE Uiid B9 BISPaA L DUEAR BIUIIIYNS DUSL
P/ LY SIEIBUNUS 32T B2 BJ08 Jp QIBI0GE)D BiaLLls I0IEZLNGS2/03 SJENIIIGS 5P [N U
EINDISE B Njuad SARIRYS LINSPLY EJUSLLSIOLT € ap EFEOIiGO 838 [juBwenal iepesy

HUSEIE OJLZUNTSII0T SIBIBHINIOS
0 [EAIL JTIUN JABINDISE BSISP2A L) SIEAISPE SOLIOIBZIUCEI0 IS S1ULYF] LNISEUE FZERIUSLISITLY
2ISE08 BP BN PUEOSIST 1§ [NI0JRIado 1aweinbay LD [ 'Uie ZE “He ULojua)

TYIIAIBS 3P JOINGLRE BaUe)IIBX3 L S1PMIIAE
oLy JO/SFED € alennjaid ap spunijessdo es ifelebue aggs ap prsigngs gxdey jebau e n
CIEILLLIOf £810J32 ULId [MUBLEDE) B aufal efueisuf, 199100 poul ) ‘dwig [sejeoe ur

» WIS [IARYD B NES HLLIN AP [I1SuWS] U SUIASL If SIfedlqo £iseane aued
L ITINZED Bijdaaxe NI Wnsopesdo el ef 180 ezealnaid o ni jetosied saperes no
F/7E0 & SE2I8 B18 8482 1§ 409800 30 SYaLSINdLL] [UB0sd € Nes roesdo eajeiLione

TVNOSH2d YILDVHVI AD HOIALYGE TRVHON13Ed V
JHFHIAAVIANS 3G YIVNOLLYN VALVIHOLNY

T, £ 5 T TN, B3
QOO




g T T LT T
[ Q@ ANS
AUTORITATEA NATIONALA DE SUPRAVEGHERE DR
A PRELUCRARIT DATELOR CU CARACTER PERSONAL PDCP

recomandéri pentru operatorii din sectorul privat”, cu participarea celor mai
importante asociatii si uniuni profesionale, a unor camere de comert st a reprezentantilor
mass-media.

De asemenea, ca in fiecare an, Autoritatea nationala de supraveghere a pregatit si
pus la dispozitia publicului, pe pagina proprie de internet www.dataprotection.ro,
materialele informative (brosuri, pliante) dedicate Zilei Europene a Protectiel Datelor,
precum §i informatii sintetice privind activitatea din anul anterior.

Totodatd, pe postul national de televiziune TVR si in mijloacele de transport ale
Societatii de Transport Bucuresti, a fost difuzat clipul informativ dedicat Regulamentului
{UE) 2016/679 — mesaj de interes public referitor la principalele aspecte reglementate de
Regulamentul (UE) 2016/679, realizat de institutia noastra.

+ Eveniment aniversar - trei ani de la aplicarea Regulamentuiui (UE)
2016/679— 25 Mai 2021

Cu prilejul sdrbatoririi a trei ani de la aplicarea Regulamentului (UE) 2016/679,
Autoritatea nationald de supraveghere a organizat, in luna mai 2021, un concurs on-
line de eseuri adresat studentilor, avand ca tema ,Asigurarea protectiei datelor fn
domeniul educational in contextul pandemiel COVID-19",

De asemenea, pentru marcarea acestui eveniment, Autoritatea nationald de
supraveghere a postat pe site-ul institutiei un comunicat de presa.

in acelasi timp, institutia noastrd a postat pe site-ul propriu si videodipul pregatit la
nivelul Comitetului european pentru protectia datelor.

+ Conferinte, simpozioane, seminarii, reuniuni

Institutia noastrd a participat activ si n anul 2021 la reuniuni cu incidentd in
domeniul protectiei datelor, organizate de diverse institufii publice sau de entitati
private, in special in format on-line.

fn cadrul acestor evenimente, reprezentantii Autorititii nationale de supraveghere
au clarificat anumite aspecte privind conditiile utilizdril datelor, respectarea drepturilor
persoanelor vizate, asigurarea confldentialitdtii prelucrdrilor de date cu caracter personal
5l transferul datelor cu caracter personal cétre téri din afara Uniunii Europene, ceea ce

reflectd continuitatea deschiderii cétre societatea civila.
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in acest context, mention8m ci Autoritatea nationald de supraveghere a participat

la o serie de reuniuni, simpozioane si seminarii, inclusiv on-line, cum ar fi:

. conferinta “Digitalizarea incluzivi”, organizatd de Secretariatul General al
Guvernului; .

» conferinta “GDPR fatd in fatd cu realitatea”, organizatd de Asociatia consilierilor
juridict din sistemul financiar-bancar;

« reuniunea on-line cu MAE-MJ-MAL privind gestionarea externd a dosarului privind
retentia datelor;

« reuniunea privind aplicarea Regulamentului (UE) 20217953 privind cadrul pentru
eliberarea, verificarea si acceptarea certificatelor interoperabile de vaccinare, testare i
vindecare de COVID-19 (certificatul digital al UE privind COVID) pentru a facilita libera
circulatie pe durata pandemiei de COVID-19, organizatd de Secretariatul General al
Guvernului;

« reuniunea privind anumite acte normative organizatd de Inspectoratul General al
Politiei de Frontierd; ,

» dezbaterea on-line "Ce e special cu privire la datele personale?”, organizatéd de
juridice.ro;

« dou# webinarii on-line organizate de Asociatia Specialistilor in Confidentialitate si
Protectia Datelor (ASCPD) in data 25 mai 2021, respectiv cele cu tema "Prelucrarea datelor
n doreniul sanitar” si “Utilizarea consimtamantului ca temei legal”; cele sase evenimente
ce au marcat “Ziua responsabilului cu protectia datelor cu caracter personal”, au fost
destinate atét operatorilor de date personale cét si specialistilor din domeniu st au abordat
teme precum prelucrarea datelor in domeniul sanitar, prelucrarea datelor in invatamant,
prelucrarea datelor in administratia publica, utilizarea consimtdmantului ca temei legal,
mésurile tehnice si organizatorice si activitatea on-line a operatorilor;

« videoconferinta solicitatd de Asociatia Romand a Bancilor si Biroul de Credit SA
pentru discutarea aspectelor referitoare la proiectul ARB si BC ce vizeazd "Identitatea
financiara digitala”;

« reuniunea de pregatire profesionald in domeniul protectiei datelor personale

pentru personalul din cadrul Institutief Avocatul Poporului.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL

CAPITOLUL III
ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1: Prezentare general3

in cursul anului 2021, Autoritatea nationald de supraveghere a primit un numir de
5006 de plangeri, sesizéri si notificéri privind incidente de securitate, pe baza cdrora au
fost deschise 691 investigatil.

Ca urmare a Investigatiilor, au fost aplicate 36 de amenzi in cuantum total de
371.131,95 {ei.

De asemenea, au mai fost aplicate 93 de avertismente si au fost dispuse 56 de
maésuri corective si 1 avertizare.
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A PRELUCRARII DATELOR CU CARACTER PERSONAL H .m..v.o\

Avertismente aplicate

2021

2020

2019

ol Avertismente

EIATaTaTaT T ANS

vizat, in principal, urmatoarele aspecte:

persoanei vizate, de opozitie si a dreptului la stergerea datelor acesteia;

de anagajatori la locul de muncd sau de asociatiile de proprietari in condominii;
+ dezviluirea datelor personale pe internet, inclusiv pe retelele de socializare;

{UE) 2016/679 privind stabilirea corectd a temeiului legal ori lipsa acestuia;

caracter personal;
« primirea de mesaje comerciale nesolicitate prin telefon sau postd electronicd.

aspecte referitoare la:

2016/6792016/679;

www.dataprotection.ro

fn anul 2021, plangerile tnregistrate la Autoritatea nationald de supraveghere au

o incilcarea drepturifor persoanelor vizate, in special, a dreptului de acces al

« prelucrarea imaginilor prin intermediul sistemelor de supraveghere video instalate

» prelucrarea datelor personale cut incdlcarea prevederilor art. 6 din Regulamentul

» incdlcarea masurilor de securitate si confidentialitate a prelucrérilor de date cu

Prin intermediul sesfzdrilor transmise in anul 2021 au fost semnalate, in principal,

» incdlcarea drepturilor si a principiilor prevazute de Regulamentul (UE)

« dezviluirea datelor cu caracker personal fird consimi@mantul persoanelor vizate;
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AUTORITATEA NATIONALA DE SUPRAVEGHERE D
A PRELUCRARTI DATELOR CU CARACTER PERSONAL H .ﬁwﬂ.ﬂv

De asemenca, au fost aplicate 22 de avertismente si au fost dispuse 16 masur

corective gi 1 avertizare.

Rezultate investigatii din oficiu
2021 s

= Msuri corective ¥ Avertismente B Amenzi

fn anul 2021, prin intermediul sesizirilor transmise au fost semnalate, in principal,

aspecte referitoare la:

« fincdlcarea drepturilor si a principiilor prevazute de Regulamentul (UE)} 2016/679;

« dezviluirea datelor cu caracter personal fard consimtdmantul persoanelor vizate;

« publicarea/dezvéiuirea datelor cu caracter personal in mediul on-ling, in special pe
retelele sociale;

« prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

+ primirea de mesaje comerciale nesolicitate;

» incdlcarea masurilor de securitate sl confidentialitate a prelucrdrilor de date
personale prin neadoptarea de catre operatori a masurilor tehnice si
organizatorice adecvate privind asigurarea securltatii prelucrarilor;

« raportarea de date personale la Biroul de Credit;

52
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» lipsa mésurilor de securitate de tipul directory listing la nivelu! website-urilor;

« utilizarea de camere video de tipul body-worn la nivelul politiel locale.

Referitor [a incidentele de securitate notificate de operatorii de date, acestea au
vizat, in principal, urmétoarele aspecte:

» Confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal
afectate ca urmare a dezvaluirilor neautorizate ori ca urmare a unui software malitios,
de tip ransomware;

» Accesul ilegal [a datele cu caracter personal ale clientilor din sistemul bancar;

» Accesul neautorizat la sistemele de supraveghere video cu circuit inchis (CCTV);

> Dezviluirea de date cu caracter persona! in sistemul medical.

Notificiri cu privire la incdlcari de securitate
si sesizari

400
350
300
250
200
15¢
106G

50

2019 2020 2021

W Notificar cu privire |2 incalcdrl de securitata 51 sesizdri

Masurile corective dispuse in urma investigatiilor din oficiu au vizat, in spedial,
urmatoarele:

v Asigurarea conformitati operatiunilor de prelucrare c¢u  dispozitiile
Regulamentului (UE) 2016/679;

v Respectarea principiilor de prelucrare a datelor, in special cele privind
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2. _unmm DE CAZ — Divulgarea neautorizata a datelor cu caracter personal ale
angajatilor

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul cd un
functionar public din cadrul unei unit3ti administrativ teritoriale a depus in instantd in cadrul
unui litigiu de muncé, o copie dupd condica de prezentd ce continea datele personale ale
angajatilor.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a constatat|
c3 prelucrarea datelor cu caracter personal ale angajatilor s-a efectuat férd consimtdmantul
acestora sau fard un alt temei legal reglementat de art. & alin. (1) din Regulamentul {UE)
2016/679. Totodatd, s-a constatat ¢3 operatorul investigat nu a implementat masuri tehnice
si organizatorice adecvate pentru a asigura faptul c3 orice persoand fizicd care actioneazad
sub autoritatea operatorului si care are acces fa date cu caracter personal nu le prelucreaza
decst la cererea operatorului. Aceasta a condus la pierderea confidentialitatii datelor cu
caracter personal prelucrate, prin divulgarea neautorizatd st accesul neautorizat la datele cu
caracter personal (nume, prenume, normé, semnéturd, ora venire, ord plecare, timp lucrat)
ale angajatilor proprii, prin xerocopierea unor pagini din condica de prezenta a institufiel si
depunerea acestora la instanta de judecats, de cétre o angajatd care se afld intr-un litigiu
de munca cu operatorul.

Autoritatea nationald de supraveghere a sanctionat operatorul cu avertisment pentru
incilcarea art. 32 alin. (4), art. 32 alin. (1} lit. b) si alin. (2) din Regulamentul (UE) 2016/679.
Sanctiunea avertismentului a fost Tnsotitd de aplicarea unor masuri corective, prin
planul de remediere, dispundndu-se revizuirea st actualizarea mésurilor tehnice si
organizatorice implementate ca urmare a evaluérii privind riscul pentru drepturile si libertatile
persoanelor, inclusiv a procedurilor de lucru referitoare la protectia datelor cu caracter
personal si implementarea unor masuri privind instruirea periodicd a persoanelor care
actioneazsi sub autoritatea sa, Tn funclie de specificul activitatii, conform prevederilor
[Regulamentului (UE) 2016/679.
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3. _"Hmm DE CAZ — Divulgarea neautorizatd a datelor cu caracter personai
prin intermediul retelelor de socializare

Autoritatea nationald de supraveghere a fost sesizatd cu privire la postarea pe contul
unei persoane fizice, pe o refea de socializare, a unui videoclip cu imagini inregistrate de
sistemul de supraveghere video al unei autoritati publice.

Din investigatia efectuatd in acest caz, a rezultat cd operatorul investigat nu a
implementat masuri tehnice §i organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunziitor riscului prelucrérli, desi avea aceastd obligatie potrivit art. 32 alin.
(1) lit. b) si alin. 2) din Regulamentul (UE) 2016/679, iar datele cu caracter personal trebuie
prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia fmpotriva prefucrsrii neautorizate sau ilegale si impotriva pierderil, a
distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzitoare (,integritate si confidentialitate). Aceasta a condus la accesul neautorizat
la date cu caracter personal (imagini) si la divulgarea neautorizaté a acestora.

Autoritatea natfonald de supraveghere a sanctionat operatorul cu avertisment pentru
incilcarea art. 32 alin. (1} lit. b) si alin. (2) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotitd de aplicarea a doud masuri corective, prin
planul de remediere, potrivit dispozitilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus:

- revizuirea si actualizarea misurilor tehnice gl organizatorice implementate ca
urmare a evaludirii privind riscul pentru drepturile si libertdtile persoanelor, inclusiv a
procedurilor pentru protejarea datelor personale colectate prin intermediul sistemulul de
supraveghere video;

- stabilirea unor Instructiuni clare de prelucrare a imaginilor video, stocate in sistemul
de supraveghere video, pentru persoanele care prelucreazd aceste date sub autoritatea
operatorului, astfel incdt s& se evite accesarea, diseminarea sau prefucrarea in alt mod

neautorizat a acestora.
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(1) lit. ¢) din Regulamentul (UE) 2016/679, deoarece datele cu caracter personal colectate si
dezviluite pe talonul permisului de acces auto n Zona Peninsulard, afisat in bordul

autoturismului, respectiv numele si prenumele titularului, numérul autoturismului si perioada
de valabilitate, nu sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile in care sunt prelucrate.

Autoritatea nationald de supraveghere a emis o avertizare In atentta operatorului, in
temeiul art. 58 alin. (2) lit. a) din Regulamentul (UE) 2016/679, raportat la art. 14 alin. (11)
si art. 15 alin. {2} din Legea nr. 102/2005.

Totodatd, a fost dispus si misura corectivd constind n luarea de masuri In vederea
respeckirii principiului “reducerii la minimum a datelor” prevazut de art, 5 alin. (1) lit. ¢) din
Regulamentul {(UE) 2016/679, in ceea ce privegte prelucrarea datelor cu caracter personal in
scopul emiterii permiselor de acces auto pentru rezidentii persoane fizice in Zona Peninsulard
(de ex. utilizarea unor identificatori care s3 permit identificarea indirectd a persoanei vizate
cumn ar fi nr. cererii), inclusiv prin modificarea prevederilor hotérarli de consiliu local, referitor

la aceastd prelucrare.

7. _uumm DE CAZ — Divulgarea neautorizatd a datelor cu caracter personal
prin publicarea in Monitorul Oficial de ciitre o autoritate publici central
O autoritate publicé centrald a notificat Autoritatea nationald de supraveghere cu
privire la producerea unui incident de Incélcare a securitétii datelor cu caracter personai, prin
completarea formularului privind incdlcarea securitéiii datelor cu caracter personal, aprobat
prin Declzia nr. 128/2018 privind aprobarea formularulut tiplzat al notificirii de incdlcare a
securitatii datelor cu caracter personal in conformitate cu Regufamentul (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter!
personal gi privind libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE
{Regulamentul general privind protectia datelor). Acesta a constat in publicarea dintr-o
eroare, in Monitorul Oficial, a unel anexe la un ordin de ministru, ce continea o lista cu locu!
de muncé sl numerele de telefon a 1206 persoane vizate.
Autoritatea nationali de supraveghere a constatat in cadrul investigatiel desfasurate
cd, pentru 283 persocane vizate dintre cele 1206 notificate initial, datele cu caracter
personal/numere de telefon, publicate in Monitorul Oficial, au fost divulgate neautorizat.
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Autoritatea nationald de supraveghere a mai constatat ci autoritatea publics in cauzi

nu a implementat masuri tehnice gi organizatorice adecvate in vederea asigurirli unui nivel
de securitate corespunzdtor riscului prelucrdrii generat in special, In mod acdidental sau
flegal, de distrugerea, pierderea, modificarea, divulgarea neautorizati sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un ait med.
Aceasta a condus la divulgarea neautorizatd a datelor cu caracter personal a
persoanelor vizate, prin publicarea in Monitorul Oficial a unui ordin de ministru, fapt ce poate
duce in special la prejudicii fizice, materiale sau morale aduse persoanelor fizice afectate,
cum ar fi pierderea controlului asupra dateior lor cu caracter personal sau pierderea
confidentialitétii datelor cu caracter personal protejate prin secret profesional sau alt
dezavantaj semnificativ de natura economica sau sociald adus persoanei fizice in cauzs.
Autoritatea natfonald de supraveghere a sanctionat operatorul cu avertisment pentru
[incsicarea prevederilor art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679,
Sanctiunea avertismentului a fost insolitd de aplicarea unor mésuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus implementarea de mdsuri tehnice si
organizatorice, inclusiv proceduri de lucru referitoare la protectia datelor cu caracter
personal, precum si implementarea unor mdsuri privind Instruirea periodict a persoanelor!
care actioneazd sub autoritatea sa, inclusiv n ceea ce priveste fluxul operatiunilor privind
transmiterea de ordine, instructiuni si alte acte cu caracter normativ in vederea publicirii in
Monitorui Oficial.

Operatorul a transmis Autoritatii nationale de supraveghere o adresd prin care a
mentionat ci a implementat doud proceduri de sistem privind prelucrarea datelor cu caracter
personal si privind raportarea i tratarea incldentelor de sucuritate, a precizat ci trimestrial
va realiza o instruire a personalului, iar fiecare sef de structuri va intreprinde misuri de
implementare proprii structurii, inclusiv intocmirea de proceduri operationale concrete,
urmand ca toate structurile care opereazi cu date cu caracter personal in fluxul operatiunilor
privind transmiterea de ordine, instructiuni si alte acte cu caracter normativ in vederea
publicarii in Monitorul Oficial al Roméniei sau alte publicatil s& obtina si avizut responsabilului
cu protectia datejor de {a nivelul operatorului.
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AUTORITATEA NATIONALR DE SUPRAVEGHERE
A PRELUCRARLI DATELOR CU CARACTER PERSONAL

superior, respectiv instruirea angajatilor asupra riscurilor si consecintelor pe care le implicé

divulgarea datelor personale prelucrate.

B. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre entitdti din domeniul financiar-bancar si societiti de asigurare

in anul 2021, investigatiile din oficiu la entititile din domeniul financiar-bancar si
societétile de asigurare, s-au desfasurat ca urmare a fransmiterii notificarilor de Tnc8lcare a
securitdtii datelor cu caracter personal, precum si a sesizdrilor cu privire Ia prelucrarea datelor,
cu caracter personal.

Notificdrile de incdlcare a securitatii datelor cu caracter personal au avut ca obiect, in
principal: divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personai
prelucrate, neimplementarea unor masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrdrii, incluzénd capacitatea de
a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor
si serviciilor de prelucrare, neimplementarea unor masuri pentru a asigura faptul ca orice
nmaom:m fizich care actioneazd sub autoritatea operatorului sau a persoanei Imputernicite
de operator i care are acces {a date cu caracter personal nu le prelucreaza decat la cererea
operatorului.

Sesizdrile au avut ca obiect, Tn principal, divulgarea neautorizaté a datelor cu caracter
personal. Totodatd, au existat situatii fn care incllcarea securititii datelor cu caracter|
personal a avut loc ca urmare a neimplementarii masuritor tehnice si organizatorice adecvate
de catre persoana imputernicitd de catre operator.

fn urma investigatiilor efectuate au fost aplicate sanciiuni contraventionale si mésuri

corective, atdt operatorilor cat si imputernicitilor acestora.

1. FISA DE CAZ — Divulgarea neautorizati a datelor cu caracter personal de
catre o institutie financiar — bancard

O institutie financiar-bancard a notificat Autoritatea nationald de supraveghere cu
privire la producerea unui incident de fncdicare a securitétit datelor cu caracter personal, prin

completarea formularului aprobat prin Decizia nr. 128/2018.
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In fapt, institutia financiar-bancar a transmis cétre un partener contractual in vederea

emiterii unor polite de asigurare, doud fisiere contindnd atdt informatil corecte, cat si
informatii inexacke sau neactualizate. Fisierele transmise contineau date cu caracter personal
aferente unui numdr de 270 de persoane vizate (nume si prenume, cod numeric personal,
nationalitate, adresd domiciliu, adresd imobil asigurat, telefon, adresd e-mail, CIF - cod
identificare client, Cod IBAN, tip de credit asociat politei de asigurare, numér contrack credit),
Autoritatea nationald de supraveghere a constatat, in investigatia efectuata in acest
caz, ca angajatii departamentului de monitorizare a politelor de asigurare, din cadrul
institutiei financlar-bancare, nu au verificat si procesat politele de asigurare in conformitate
cu Procedura de lucry, astfel incat informatiite utilizate in cadrul procesulul de emitere a unor,
nei polite de asigurare nu au fost actualizate (politele de asigurare transmise pe e-mail nu
au fost fnregistrate in sistemul central al Bancii).

Incidentul de securitate a afectat un numédr de 270 de persoane fizice vizate,
producand si efecte financiare asupra acestora. Ca urmare, institutla bancard a initiat un
proiect intern care are Tn vedere automatizarea procesului, simplificarea pasilor parcursi si
includerea unor masuri aditionale de verificare,

Autoritatea nationald de supraveghere a constatat, la data efectudrii investigatiei, cé
institutia financlar-bancard nu a luat suficiente masuri pentru a se asigura cé orice persoand
fizicd care actioneazd sub autoritatea operatorului si care are acces la date cu caracter
personal nu le prelucreaza decdt la cererea sa. Astfel, neimplementarea unor masuri tehnice
st organizatorice adecvate fnainte de producerea incidentuluf, au condus la incdlcarea
confidentialitdtii datelor cu caracter personal, prin divulgare neautorizatd sau accesul
neautorizat Ia datele cu caracter personal transmise, stocate sau prelucrate intr-un ait mod,
prin transmiterea a doua figiere, care contineau date cu caracter personal, citre un partener,
contractual, in vederea emiteril unor polite de asigurare, fisiere care contineau atat informatii

corecte cat si informatii inexacte sau neactualizate.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amendd in cuantum
de 4.874,40 lei (echivalentul a 1000 EURQ), pentru incélcarea prevederilor art. 29, art. 32
alin. (2) si art. 32 alin. {4) din Regulamentul (UE) 2016/679.
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AUTORITATEA NATIOMALA DE SUPRAVEGHERE - W?mu.’
A PRELUCRARII DATELOR CU CARACTER PERSONAL PhCP

C. Investigatii referitoare Ia prelucrarea datelor cu caracter personal in

domeniu! sanatatii

in cursul anului 2021, sesizirile si notificirile incalcsrilor de securitate cu privire la
prelucrarea datelor cu caracter personal in domeniul sdnatatii au avut ca obiect, in principal,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal ale persoaneior
vizate (pacienti).
Investigatiile efectuate de citre Autoritatea nationald de supraveghere au vizat
prelucrarea datelor cu caracter personal efectuate atét de cdtre entitdti medicale din sectorul
public (spitale), cdt si de entitati medicale din sectorul privat.

Ca urmare a investigatiilor efectuate au fost aplicate at3t sanctiuni contraventionale,
cét s masuri corective.
in majoritatea cazurilor, operatorii investigati au indeplinit mésurile de remediere
dispuse, In termenul acordat de Autoritatea nationald de supraveghere.

FISA DE CAZ - Divulgarea si accesul neautorizate la datele cu caracter
personal ale pacientilor unui furnizor de servicii medicale

Un furnizor de servicii medicale a notificat Autoritatea nationald de supraveghere cu
privire la producerea mal multor incidente de incalcare a securitdtii datelor cu caracter
personal, prin completarea formularulii aprobat prin Decizia nr. 128/2018, astfel:
1} Transmiterea eronatd a raspunsului cdtre o persoand vizatd/client, la o adress de
e-mail care apartinea altel persoane. Un angajat al furnizorului de servicil medicale a utilizat,
pentru transmiterea raspunsului, adresa scrisd olograf de citre persoana vizat# pe formularul
de reclamatie. Deoarece rdspunsul transmis initial s-a Intors automat la expeditor cu
mentiunea cd “adresa de e-mail nu existd”, raspunsul a fost retransmis pe o adress de e-
mail secundar3, identificatd in sistemul informatic al furnizorulul de servicii medicale, care|
fusese furnizatd anterior de catre client, intr-un alt scop.
E-mailul transmis eronat continea numele pacientei si informatii din care se puteau

deduce starea de sanatate.
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Detindtoarea adresei de e-mail utilizate pentru furnizarea rdspunsului a semnalat
faptul ¢ a redirectionat mesajul cdtre destinatarul corect, iar persoana vizatd a sesizat faptui
c8 au fost dezviluite date confidentiale unei alte persoane.

2) Transmiterea prin e-mail a unui contract de prestéri servicii medicale cétre o altd
persoand decat titularul de contract, dintr-o eroare umand. Contractul a fost transmis in mod
securizat (prin criptare cu parola). .

3) Transmiterea prin curier, @ unui plic contindnd un contract al unui viitor client al
clinicii, impreund cu un alt contract apartindnd unui alt client. Clientul care a primit, in mod
eronat, contractul ce nu i era adresat, a sesizat clinica si a predat contractul.

Urmare a investigatiilor efectuate in aceste cazur, Autoritatea nationald de
supraveghere a constatat ¢i operatorul nu a implementat mdsuri tehnice si organizatorice
adecvate pentru a asigura faptul ca orice persoana fizicd care actioneaza sub autoritatea
operatorului si care are acces la date cu caracter personal nu le prelucreaza decat la cererea
operatorului. Aceasta a condus la divulgarea neautorizatd a datelor prelucrate (nume si
prenume, CNP, serie si nr. CI, adresd CI, adresa de corespondentd, telefonul de contact si
e-mail, respectiv nume si date privind starea de sanatate).

Totodatd, Autoritatea nationald de supraveghere a constatat cd divulgarea
neautorizatd a datelor personale prelucrate poate duce in special la prejudicii materiale sau
morale aduse persoanelor fizice afectate, cum ar i pierderea controlului asupra datelor lor
cu caracter personal sau plerderea confidentialitdtil datelor cu caracter personal protejate
prin secret profesional sau alt dezavantaj semnificativ de naturd economica sau sociald adus
persoanei fizice Tn cauza.

Autoritatea nationald de supraveghere a sanctfonat operatorul cu amenda n cuantum
de 9749,6 lei (echivalentul a 2000 EURQ), pentru incdlcarea art. 32 alin. (4), art- 32 alin. (1)
lit. b) si alin. (2) din Regulamentul General privind Protectia Datelor.

Totodatd, au fost dispuse si doud masuri corective, constand in:

- revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca urmare
a evaludrii privind riscul pentru drepturile si libertatile persoanelor, inclusiv a procedurilor de
lucru referitoare la protectia datelor cu caracter personal, precum si implementarea unor
masuri privind instruirea periodica a persoanelor care actioneazd sub autoritatea sa, referitor!
la obligatiile ce le revin conform prevederilor Regulamentului (UE) 2016/679, inclusiv cuf
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARIT DATELOR CU CARACTER PERSONAL

b} Incilcirile de securitate notificate prin completarea formularului adoptat prin

Decizia nr. 184/2014 au avut ca obiect: accesarea Hlicitd a datelor cu caracter personal in
scopul inchiderii serviciilor aferente unui numar de telefon de pe contul unui client, accesarea
llicitd a datelor cu caracter personal si transmiterea acestora cdtre alte adrese de e-mail decat
cele ale titularllor, accesares ificitd a datelor cu caracter personal prin inlocuirea SIM-ului unui
client la solicitarea sotiel acestuia din urmd, limiténd accesul clientului la numarul sau de
telefon, accesarea ilicitd a datelor cu caracter personal ale unui numar de clienti, prin activéri
multiple si retentii de date pentru scopu! de operatiuni de activare de servicii cu achizitii de
dispozitive si de operatiuni de resemnare de servicii cu achizitie de dispozitiv, accesarea ilicitd
a datelor cu caracter personal si dezvdluirea de informatii detaliate ale unui angajat al
societdtii cdtre un tert.

La data efectudrii investigatiei, Autoritatea natlonald de supraveghere a constatat c3
operatorul nu a luat mésuri tehnice si organizatorice adecvate in vederea asigurarii securitétii
prejucrdrii datelor cu caracter personal. Aceasta a condus la prelucrarea si accesarea ilicitd a
datelor cu caracter personal (numiérul de telefon, data si ora efectuérii apelurilor facturate,
numerele apelate, durata apelurilor, costul apelurilor, oferta activa in contul clientului, detalii
legate de tipul evenimentului (roaming, date, voce, SMS), identificator] pentru client, pentru
contul clientului si pentru evenimentele inregistrate, data si ora efectudrii apelurilor facturate,
nume, prenume, adresd, CNP, seria si numarul actului de identitate, cettenia, numérul de
telefon de contact, numarul de telefon, numrul de carteld SIM si data activdrii serviciului)
ale unui numar de 64 de persoane vizate.

Autoritatea nationald de supraveghere, in urma investigatiei efectuate, a sanctionat
operatorul cu amenda in cuantum de 7000 lei, pentru Incdlcarea art. 3 afin. (1) si alin. (3)
lit. a) si b) din Legea nr. 506/2004, modificata si completatd.

2. FISA DE CAZ ~ Divulgarea neautorizati a datelor cu caracter personal ale
Iminorilor prin intermediul unei platforme on-line

O societate comerciald a notificat Autoritatea nationald de supraveghere cu privire la
producerea unui incident de incilcare a securitdtii datelor cu caracter personal, prin
completarea formularului aprobat prin Decizia nr. 128/2018, ca urmare a organizarii unui
concurs de desene, la care au participat copill angajatilor societatii.
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in fapt, persoanele vizate au incéircat in platforma an-line dedicatd, desenele impreuna
cu formularul de participare la concurs, care continea date cu caracter personal, ale minorilor
si ale périntelui/tutorelui legal, precum sl consimtdmantul acestuia.

Pentru votarea celui mai bun desen, pe platforma on-line dedicatd, au fost publicate,
din eroare, desenele copiilor impreund cu datele cu caracter personal cuprinse in formularul
de participare: numele, prenumele si varsta minorilor, numele, prenumele, orasul, tara, e-
mailul, numirut de marcd al angajatilor societitii si semndtura olografa a périnteluiftutorelui
ltegal.

Autoritatea nationald de supraveghere a constatat n cadrul investigatiei efectuate, c8
operatorul nu a implementat mdsuri tehnice si organizatorice adecvate pentru a asigura
faptul cd orice persoand fizicd care actioneazad sub autoritatea operatorului sau a persoanei
imputernicite de operator si care are acces la datele cu caracter personal nu le prelucreazd
decht |a cererea operatorului cu exceptia cazului in care aceasts obligatie ii revine in dreptul
Uniunii sau dreptului intern si in vederea asigurdrii unui nivel de securitate corespunzator
risculut prefucrdrii, incluzand capacitatea de a asigura confidentialitatea datelor. Aceasta a
condus la divulgarea neautorizatd sifsau accesul neautorizat la datele cu caracter personal
ale minorilor si angajatitor proprii.

Autoritatea nationald de supraveghere a sanctionat aperatorul cu amenda in cuantum
de 4948.80 lei (echivalentul a 1000 EURD), pentru incdlcarea dispozitiilor art. 32 alin. (1) lit.
b) si art. 32 aiin. (2) din Regulamentul General privind Protectia Datelor,

3. FISA DE CAZ — Prelucrarea nelegali a datelor cu caracter personal prin
intermediul unui site apartindnd unei persoane fizice

Mai multe persoane fizice au sesizat Autoritatea nationald de supraveghere cu privire
la o posibild incalcare a dispozitiillor Regulamentul (UE) 2016/679, referitoare la prelucrarea
datelor cu caracter personal prin intermeadiul unui site, pe care putea fi generatd declaratia
pe propria réspundere necesard deplasérii Tn afara locuintel pe perioada starii de urgentd,
declaratd din anul 2020, In scopul prevenirii si combaterii pandemiei de COVID - 19,

in fapt, ca urmare a completirii datefor cu caracter personal (nume, prenume,
prenume périnti, domiciliu, CNP, serie si nr. act de identitate, adresa locuintei in fapt, _,onE
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AUTORITATEA NATIONALA DE SUPRAVEGHERE

A PRELUCRARTI DATELOR CU CARACTER PERSONAL

telefonicd a unei persoane vizate in vederea finalizérii contractului de energie electrics, dup#

ce aceasta renuntase la contract si isi retrésese consimt@mantui de prelucrare a datelor sale
printr-0 cerere de stergere de date, transmiterea din eroare a unui e-mail ce continea
contractul de energie electricd si notificarea aferentd pentru schimbarea furnizorului de
energle electricd, cdtre alt destinatar, transmiterea din eroare, citre un alt destinatar a unui
e-mail ce continea documente (cererea de incheiere a contractului de furnizare, copia cértfi
de identitate, contractul de furnizare al energiei electrice si copia ultimei facturi emise de
‘[furnizorul actual} care apariineau si erau adresate unei alte persoane fizice, stocarea 'n mod
neautorizat pe o partitie cu acces limitat, a datelor unel persoane vizate si incheierea
contractulul de energie electricd cu persoana vizata, ulterior admiterii si confirmérii cererii
acesteia de stergere a datelor sale cu caracter personal, prelucrarea nelegala a datelor cu
caracter personal ale unui potential client, ulterior confirmarli stergerii acestora, prin
transmiterea unui e-mail automat referitor la modificarea pericadei pentru preluarea
autocitirilor si transmiterea, in mod accidental, citre un alt destinatar, a unui e-mail ce
continea contractul de furnizare energie electrica al unui alt client.

Autoritatea nalionald de supraveghere a efectuat o investigatie si a constatat c3
operatorul nu a implementat mésuri tehnice si organizatorice adecvate in vederea asigurérii
unui nivel de securitate corespunzator riscului prezentat de prelucrare, generat in special, I
mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizatd au
accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un
alt mod, incluzénd capacitatea de a asigura confidentialitatea, Aceasta a condus la accesarea
ori divulgarea ilicita citre destinatari eronati, a datelor cu caracter personal (nume, prenume,
domiciliv, serie st numar act de identitate, cod numeric personal, numar de telefon, adresa

de domiciliu, telefonul de contact, data nasterii, locul nasterii, functia, codul unic loc de
consum, informatii din ultima factura emisd de furnizorul de energie actual, informatii privind
locurile de consum, consum estimat, semnaturd, date cu privire la proprietate sau declaratie
pe propria raspundere), ale clientilor proprii (325 persoane vizate).

Totodatd, s-a constatat c operatorul investigat a preiucrat datele cu caracker personal
ale clientilor proprii (3 persoane vizate) dupd ce acestia si-au exercitat dreptul la stergerea
datelor st si-au retras consimtBmantul pentru prelucrarea datelor, f&rd existenta unui temei

legal prevdzut de art. 6 alin. (1) din Regulamentul (UE) 2016/679. Potrivit art. 5 alin. (1) lit.
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a) din Regulamentul (UE) 2016/679, operatorul avea obligatia de a prelucra datele in mod
legal, echitabil si transparent faté de persoanele vizate.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantumn
de 24.739,50 lei (echivalentul a 5000 EURQ), pentru incdlcarea art. 32 alin. (1) lit. b) si art.
32 alin. (2) din Regulamentul (UE) 2016/679.

fn acelasi timp, operatorul a fost sanctlonat cu avertisment pentru Incilcarea art. 5
alin. (1) fit. a) si art. 6 alin. (1) din Regulamentul (UE) 2016/679.

De asemenea, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE} 2016/679,
raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, s-au dispus si
Jc_.amgm_.m_m masuri corective:

a) Revizuirea sl actualizarea mésurilor tehnice si organizatorice implementate ca
urmare a evaludri privind riscul pentru drepturile si libertdtile persoanelor, inclusiv a
procedurilor de lucru referitoare la protectia datelor cu caracter personal, precum si
implementarea unor masuri privind instruirea periodica a persoanelor care actioneazd sub
autoritatea sa, referitor la obligatiile ce le revin conform prevederilor Regulamentului (UE)
2016/679, inclusiv cu privire la riscurile pe care le comportd prelucrarea datelor cu caracter
personal, in funclie de specificul activitaiit.

b) Identificarea si implementarea unor mésuri pentru a se asigura ¢3 datele cu
caracter personal prelucrate sunt exacte si actualizate, avand in vedere scopurile pentru care
sunt prelucrate, inclusiv in ceea ce priveste evidenta exercitarii dreptului la stergerea datelor

cu caracter personal, de citre persoanele vizate,

2. FISA DE CAZ - Dezviluirea neautorizati a datelor cu caracter personal
prelucrate de citre un magazin on-line

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul i,
documente de transport, care insotesc expedierea coletelor, pentru identificarea unici sif
urmarirea acestora, precum si documente care contin date cu caracter personal ale clientilor
unui magazin on-fine, sunt disponibile publicului pe un site, prin accesarea unui link. Datele
cu caracter personal divulgate pe site sunt: nume si prenume, numere de telefon, adrese de

resedintd si adrese ale unor locuri de muncé.
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AUTORITATEA NATY NALA DE SUPRAVEGHERE
A PRELUCRARYE DATELOR CU CARACTER PERSONAL M bl\.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a constatat

ca operatorul a prelucrat date cu caracter personal ale angajatilor sii prin utilizarea unui
sistern audio-video, fard a face dovada respectdrii temelurilor legale previzuke de art. 6 alin.
(1) din Regulamentul (UE) 2016/679, respectiv obtinerea consimtamantului persoanelor
vizate, indeplinirea unei obligatii legale sau prevalenta interesului sdu legitim asupra
intereselor, drepturilor si libertdtilor persoanelor vizate.

De asemenea, Autoritatea nationald de supraveghere a constatat faptul cé operatorul
a luat masura monitorizarii angajatilor la locul de muncad prin sisteme de supraveghere audio-
video fard a respecta principiul prevdzut de art. 5 alin. (1) lit. a} din Regulamentul (UE)
2016/679, potrivit caruia operatorul are obligatia de a prelucra datele fn mod legal, echitabil
si transparent fatd de persoana vizata.
Autoritatea nationald de supraveghere a sanctionat operatorul cu amend in cuantum
de 24.745,00 lei (echivalentul a 5000 EURO), pentru incdlcarea prevederilor art. 5 alin. (1)
iit. a) raportat Ia art. 6 alin. (1} din Regulamentul (UE) 2016/679.
fn temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, Autoritatea
nationald de supraveghere a dispus si msura corectivi de a se asigura conformitatea
operatiunilor de prelucrare efectuate prin utilizarea sistemelor audio-video, precum si
incetarea oricérel operatiuni sau set de operatiuni de prelucrare de date cu caracter personal
efectuate prin intermediul sistemelor audio-video si stergerea sistemului de evidentd a
datelor cu caracter personal constituit ca urmare a utilizérii unor astfel de sisteme,
Operatorul a contestat in instantd sanctiunea aplicatd, dosarul fiind pe rolul instantelor

de judecata.
Sectiunea a 3 - a: Activitatea de solutionare a plangerilor

1. Prezentare generala

n anul 2021, in exercitarea competentelor previizute de Regulamentut (UE) 2016/679
si a legislatiei nationale de implementare a prevederilor acestula, respectiv Legea nr.

102/2005, republicata, precum i Legea nr. 190/2018, Autoritatea nationald de supraveghere

a primit un numar total de 4634 plangeri, care au vizat, in principal, urmétoarele aspecte:
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« incilcarea drepturiior perscanelor vizate, in special a dreptului de acces al
perspanei vizate, de opozitie si a dreptului la stergerea datelor;

+ prelucrarea imaginilor prin intermediul sistemelor de supraveahere video instafate
de anagajatori Ia locul de munci sau de asociatiile de proprietari in condomini;

» dezvdluirea datelor personale pe internet, inclusiv pe retelele de socializare;

» prelucrarea datelor personale cu incalcarea prevederilor art. 6 din Regulamentul
(UE) 2016/679 privind stabilirea corectd a temeiului legal ori lipsa acestula;

« fincélcarea masurilor de securitate si confidentialitate a prelucrdrilor de date cu
caracter personal;

« primirea de mesaje comerciale nesolicitate prin telefon sau postd electronica.

Investigatii 2020-2021

350,

2020 2021

o Investigatii

Pentru solutionarea plangerilor considerate admisibile au fost demarate 319

investigatii.

Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele

sanctiuni contraventionale:

» 15 amenzi, dintre care 14 amenzi in baza Regulamentului (UE) 2016/679,
reprezentdnd un cuantum total de 141.530,1 Lei {(echivalentul sumei de 28.700 Euro)
si 0 amenda in baza Legii nr. 506/2004, modificatd si completatd, in cuantum total de

10.000 Lei;
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| AUTORTTATEA NATIONALA DE SUPRAVEGHERE

A PRELUCRARTI DATELOR CU CARACTER PERSONAL

Totodatd, prin planul de remediere, s-a dispus instruirea regulata a persoanelor care
prelucreaza date personale sub autoritatea operatorului, cu privire la necesitatea qmmwmnnm:_w
prevederilor RGPD, Inclusiv in cazul relatiilor cu presa.

2. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd de o petentd cu privire la
dezvéluirea datelor sale de séndtate de cdtre o policlinicd, unde fusese Tn trecut pacientd si
angajatd, in cadrul unor dosare civile afiate pe rolul instanfelor de judecata.

Ca urmare a investigatiei efectuate in acest caz, s-a constatat cd datele personale si
de sdndtate ce o privesc pe petentd au fost dezvdluite de policlinica cdtre avocatul uneig
dintre pérti, in scopul de a fi folosite in doud dosare civile de pe rolul instantelor de judecatd,
unde unii dintre membrit de familie ai pdrtilor aveau calitatea de martor sau au fost propusi
ca martorl, fiind totodatd asociati la aceastd policlinica, fard s3 fie doveditd obligativitatea
prezentdrii unor astfel de date si documente In baza dispozitiiior instantei de judecata.
Policlinica nu a prezentat dovezi privind informarea prealabild a petentei, inainte de
dezviluirea datelor sale.

Fatd de cele constatate, s-a dispus aplicarea unel amenzi Tn cuantum de 9898 lef
(echivalentul a 2.000 euro), pentru incalcarea art. 5 alin. (1) lit. a), b) si f) si alin. (2) din
RGPD, coroborate cu art. 9 din RGPD.

Totodatd, s-a dispus aplicarea unei masuri corective de a asigura conformitatea cu
RGPD a operatiunilor de colectare si prelucrare ulterioara a datelor personale, asfel incat sa
se evite dezviluirea datelor personale prelucrate, cu incélcarea conditlilor legale.

fn acest sens, s-a dispus aplicarea unor mésuri adecvate de securitate si
confidentialitate, prin instruirea regulatd a persoanelor care prelucreazi date sub autoritatea
operatorulut si implicarea corespunzitoare a responsabilulul cu protectia datelor personale
potrivit art. 37-39 din RGPD.
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3. FISA DE CAZ

Un petent a sesizat o posibild incalcare a Regulamentulul (UE) 2016/679 de cdtre o
institutie de Tnvatdmant superior care i-ar fi dezvaluit datele personale, in conditiile in care o
cerere, adresatd de el acestei institutii a ajuns, in integralitatea ei, inciusiv cu adresa sa de
domiciliu neanonimizatd, in posesia unei publicatii care a postat-o in cadrul unui articol.

in cursul investigatiei, operatorul a declarat c&, urmare a primirii unei cereri in baza
Legii nr. 544/2001 privind liberul acces la informatiile de interes public, modificatd si
completatd, din partea unei publicatii electronice, prin care se solicitau informatii referitoare
la petent, care avea calitatea de persoand publicd, a fost transmis un rdspuns, la care a
atasat cererea pe care i-0 adresase petentul, in integralitatea sa.

Legea nr. 544/2001, modificata st completatd, prevede, la art. 12 alin. (1) lit. d), ca
se excepteazd de la accesul liber al cetdtenilor informatiile cu privire la datele cu caracter
personal, potrivit legii. Totodatd, potrivit art. 14 alin. (1} din Legea nr. 544/2001, modificata
sl completatd, informatiile definute de cdtre o autoritate sau institutie publicd cu privire la
datele personale ale unui cetdfean pot deveni informatii de interes public numai In madsura
in care afecteazd capacitatea de exercitare a unei functii publice.

Corelat, RGPD stabileste conditille in care datele cu caracter personal pot fi prelucrate
(inclusiv dezvaluite citre tertl, comunicate, utilizate, etc.).

Astfel, pentru transmiterea documentelor referitoare la petent ctre un tert, institutia
de invdtdmént superior, in calitate de operator, trebuia s3 respecte prevederile RGPD, in
special art. 5 i art. 6 din RGPD.

intrucat aceastd cerere cuprindea datele cu caracter personal ale petentulut, inclusivi
adresa de domiciu si semndtura, prin transmiterea acesteia unef publicatii fard anonimizarea
datelor personale, institutia de invatdmant superior a incdlcat prevederile art. 5 din RGPD,
care reglementeazd principiile legate de prelucrarea datelor cu caracter personal, conform
cirora datele personale trebuie prelucrate Tn mod legal, echitabil si transparent fatd de
persoana vizatd ("legalitate, echitate si transparentad™).

De asemenea, operatorul nu a prezentat dovezi cad dezvdluirea datelor cu caracter
personal ale petentului, respectiv adresa si semndtura, a fost efectuatd cu consimiamantul
acestuia sau in baza altui temei legal reglementat la art. 6 din RGPD.
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|A PRELUCRARIL DATELOR Ct) CARACTER PERSONAL H bi\.

datelor inexacte/care nu mai sunt de actualitate, cat si din punct de vedere organizatoric,
prin instruirea regulatd a persoanelor ce prelucreaza date sub autoritatea operatorului.

2. FISA DE CAZ
Un petent a reclamat primirea pe adresa sa de e-mail a unor facturi si mesaje de
notificare cu privire la restantele acumulate de o alt3 perscana, abonat al unui furnizor de
servicli de telefonie. Cu toate ¢d petentul a adus la cunostinta acestei companii si a societati
imputernicite pentru recuperarea creantelor eroarea cu privire la prelucrarea adresel sale de
e-mail in repetate rénduri, iar cele doud socletdti i-au confirmat remedierea acesteia, a
continuat s3 primeascd pe adresa sa mesaje referitoare la abonatul respectiv.

in cadrul investigafiei efectuate in acest caz, s-a constatat cd adresa de e-mail a
petentului, scrisd cu litere mici, a fost asociatd pentru un cont al furnizorului, fnir-o
"nresupusd” actune de actualizare a datelor de contact pe cont, far aceeasi adresa, dar scrisd
cu majuscule, a fost asociatd contului altui client la o data ultericard, ca urmare a declardtii
de cdtre client ca adresd de corespondentd electronicd pentru transmiterea facturi, la
momentul incheierii contractului. Cu toate acestea, nu era clar dacd in ambele situatii cele
douad adrese au fost declarate ca atare de persoanele respective sau au fost incluse in baza
de date Ih mod eronat de citre angajatiifcolaboratorii operatorului, prin modalitatea de
tehnoredactare a acestor adrese de e-mail. De altfel, din anexele la plangere rezulta ¢4 aceste
doud adrese de e-mail nu sunt diferite, desl scrise cu litere marl sau mici. Urmare a
rectamatiei petentului, operatorul a confirmat stergerea adresel de e-mail scrisd cu litere midi,
insd, din cauza unei erori a functiei de cdutare, nu a fost stearsa si adresa scrisa cu majuscule.
Ca atare, din acest motiv, petentul a continuat s8 primeasca pe adresa sa de e-mail diverse
notificdri de platd a facturilor si mesaje electronice adresate unei alte persoane, din partea
operatorului si a persoanei imputernicite pentru recuperarea debitelor restante.
Fatd de cele constatate, avdnd in vedere c3 operatorut In cauza nu se afla la prima
abatere constatatd de Autoritatea nationald de supraveghere, s-a dispus aplicarea a dou
amenzi fn cuantum de 24.745 lel (echivalentul a 5.000 euro), respectlv, de 4.949 lei
{echivalentul a 1.000 euro), pentru Tncalcarea art. 5 alin. (1} lit, d) si f), art. 5 afin. (2) din
RGPD, respectiv, a art. 17 din RGPD.
De asemenea, s-au aplicat doud masuri corective, respectiv cea de a asigura

conformitatea cu RGPD a operatiunilor de colectare sl prelucrare ultericard a datelor
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personale, prin implementarea unor metode eficiente de asigurare a exactitatii datelor, cat
si in cazul solutiondril cererilor de stergere sau rectificare a datelor personale, prin adoptarea
unor miasuri tehnice $i organizatorice adecvate care si garanteze implementarea efectivd si
corectd a acestor operatfuni n baza/bazele de date folosite de operator si persoanele
imputernicite de acesta, precum si cea privind instruirea corespunzétoare a persoanelor carg

prelucreaza date sub autoritatea acestora.

C. _Nerespectarea drepturilor de informare, acces, interventie si gpozitie

fn anut 2021, nerespectarea drepturilor persoanelor vizate a constituit obiectul multor
plangeri adresate Autoritdtii nationale de supraveghere. Astfel, ca urmare a investigatiilor,
efectuate, 5-a constatat faptul ¢a unii operatori de date cu caracter personal nu au solutionat|
cererile adresate de persoanele vizate (in special referitor la dreptul de acces si dreptul de
stergere), 1n exercitarea drepturilor lor sau nu au respectat termenul in care trebuie si
furnizeze persoanelor vizate informatii privind actiunile Tntreprinse in urma depuneril unei
cereri in temeiul art. 15-22 din Regulamentul (UE) 2016/679, precum si faptul cd nu au

stabilit modalitti concrete de exercitare a drepturilor persoanelor vizate.

1. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd de un petent cu privire la faptul
ca un operator i-a incdlcat dreptul de stergere.

Petentul a sustinut ¢a a solicitat prin intermediul postei electronice stergerea tuturor
datelor referitoare la contul inregistrat pe platforma societdtii, dar nu a primit un rspuns.
Solicitarea a fost transmisa cdtre adresa de e-mail a responsabilului cu protectia datelor cu
caracter personal al societ8tii reclamate.

Ca urmare a investigatiei efectuate, s-a constatat ca operatorul nu a solutionat cererea
petentului privind stergerea tuturor datelor referitoare la contul inregistrat in termenul
previzut de art. 12 alin. (3), filnd transmis un raspuns petentuiui utterior termenului stabilit
1: articolul mentionat mai sus.

Fatd de aceste constatdri, operatorul a fost sanctionat contraventional cu avertisment,
4Um asemenea, s-a recomandat operatorului s3 ia mdsuri astfel incat s3 fie respectate, in toate

cazurile, prevederile art. 12 din Regulamentul (UE) 2016/679.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL

|datele de contact publice indicate, din partea persoanelor care doresc sa

drepturile prevdzute de RGPD, s3 fie analizatd si solutionatd Tn conditile si termenele
prevdzute de art. 12-22 din RGPD;

- 53 asigure legalitatea prelucrdrii datelor perscanelor fizice ale cdror date personale
sunt disponibile prin intermediul cataloagelor on line, conform art. 5 si 6 din RGPD si s3
ffurnizeze informatii complete, intr-o formd concisd, transparentd, inteligibild si usor
accesibild, utilizénd un limbaj dar si simplu, potrivit art. 12-14 din RGPD, cu privire la
prelucrarea datelor acestor persoane, respectiv sé respecte drepturile acestor persoane, asa
cum sunt acestea prevdzute de art. 15-22 din RGPD, facilitdnd, totodatd, exercitarea lor; in
acest sens, s-a dispus completarea in mod corespunzator a informarii existente pe fiecare
versiune lingvisticd a site-urilor apartinand operatorului, pe care sunt puse la dispozitia
publicului cataloage on-line.

Aceastd decizie face obiectul publicérii in registrul tinut pe site-ul Comitetului European

pentru Protectia Datelor.

4. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd cu privire la primirea unor
apelur! telefonice nesolicitate h scopuri de marketing, fn cadrul cirora petentului i s-a cerut
58 confirme numele sdu. Ulterior, petentul s-a adresat pe e-mail ctre societatea respectivi,
cu solicitarea de a-i fi sterse orice date personale ar detine, inclusiv adresa de e-mail Si
numele asociat contului de facebook de pe care incercase sa contacteze societatea,
comunicdnd totodatd cd se opune prelucrdrii datelor sale, intrucdt societatea nu detine
consimtdmantul sdu in acest sens. Mesajele trimise clitre cele doud adrese de e-mail ale
societatii (indicate pe site-ul acesteia, una apartindnd responsabiluiui cu protectia datelor)
au fost returnate, petentul neprimind niciun raspuns la cererea sa.

Aspectele reclamate au facut obiectul unei investigatii, insd, cu toate cd adresele
Autoritatii nationale de supraveghere au fost trimise in mod repetat cétre datele de contact
publice ale societatii (inclusiv prin Intermediul executorului judecdtoresc), operatorul nu a
dat curs solicilrilor adresate. Adresele de investigatie au fost transmise inclusiv citre adresa
de postd electronica furnizatd pe site-ul aperatorului ca datd de contact a responsabilului cu
protectia datelor (folosita sl de petent).
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Prin urmare, inclusiv solicitdrile trimise cdtre datele de contact indicate pe site-ul
operatorului in scopul transmiterii cererilor pentru exercitarea drepturilor de c8tre persoanele
vizate (cum a fost si cazul petentului) nu erau gestionate in scopul solutiondrii lor, desi
operatorul este obligat s& adopte masuri prin care sa faciliteze efectiv exercitarea drepturilor
persoanelor vizate. :
Fatd de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 9.839,4 lei
{(echivalentul a 2.000 euro), pentru refuzul de a comunica Autoritdtii nationale de
supraveghere informatiile solicitate In exercitarea competengelor sale de investigare, precum
si un avertisment pentru incélcarea art. 12 alin. (2) si (3) din RGPD.

De asemenea, s-au dispus doua mésuri corective, prin care operatorului i s-a pus in
vedere s8 raspundé la cererea petentului, privind masurile adoptate referitoare la stergerea
datelor acestufa, colectate fard consimtdméntul sdu expres, precum si sa faciliteze
exercitarea drepturilor persoanelor vizate, prin punerea la dispozitia acestora a unor date de
contact valabile, inclusiv a unei adrese de e-mail functionale, acestea urmand a fi facute
publice pe slte-ul sdu la sectiunile dedicate colectdrii datelor personale, inclusiv la sectiunile
privind prelucrarea datelor personale, politica de confidentialitate, datele de contact.

5. FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere cu privire la faptul cd i-a
fost incileat dreptul de acces.

Petentul a sustinut c& a primit mesaje comerciale nesolicitate de la operator. Ulterior,
s-a adresat magazinului on-line si a solicitat informatii cu privire la sursa datelor sale cu
caracter personal, dar nu a primit niciun raspuns.

Ca urmare a investigatiei efectuate s-a constatat ¢d operatorul a incdlcat dispoz
art. 12 si 15 din Regulamentul (UE) 2016/679 intrucat nu a facut dovada c3 a transmis un

le

réspuns petentului fa cerererile sale prin care a solicitat informatii cu privire la sursa datelor
sale cu caracter personal.

Fatd de constatdri, operatorul a fost sanctionat contraventional cu avertisment si
masura corectivé de a lua masurile necesare astfel incat sd dea curs solicitdrilor petentului.
De asemenea, s-a recomandat societdtii s8 ia masurile necesare astfel incét, pe viitor,
sa fie respectate, in toate cazurile, drepturile persganelor vizate previzute de Regulamentul

{UE)} 2016/679.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE ,._n-vlaﬁi
A PRELUCRARII DATELOR CU CARACTER PERSONAL ence

de respectare a exactitdfil datelor, inclusiv in cazul colectarii datelor precum adresa de post
electronica, ce permit comunicarea la distanid a datelor personale.

E, Prelucrarea datelor de catre autorititi publice

In cursul anului 2021, Autoritatea nationald de supraveghere a primit in numir
semnificativ de pldngeri prin care petentii au reclamat prelucrarea datelor personale de citre
autoritati publice. Plangerile au avut ca obiect, in principal, dezviluirea datelor cu caracter|
personal pe site-urile acestor entitati, incdlcarea drepturilor persoanelor fizice (in special a
dreptului de acces), prelucrarea imaginii prin mijloace de supraveghere video si prelucrarea
fard asigurarea securitatil datelor.

* Printre operatorii reclamati s-au numdrat primarii, unitdti de Tnvatimént, unititi
medicale, structuri din cadrul politiel, autoritati centrale.

in vederea solutiondril plangerilor considerate admisibile, Autoritatea nationald de
supraveghere a efectuat o serfe de investigatii, In urma cdrora operatorii au fost sanctionati,
in principal, pentru nerespectarea principiilor legate de prelucrarea datelor cu caracter
personal, a conditilor de prelucrare a datelor (legalitatea prelucrdrii), a drepturilor]
persoanelor vizate si a securitatii prelucrérii datelor.

1. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ¢ o institutie
publica a prelucrat flegal datele cu caracter personal ale filcei petentei, institutionalizat intr-
un centru de plasament aflat In subordinea respectivei autoritati.

in cadrul investigatiei s-a constatat ¢4, prin dreptul la replicd transmis de institutia
respectivd, unei publicatii on-line locale, au fost dezviluite date cu caracter personal care
pot duce la identificarea fiicei petentel. Astfel, elementele regsite in dreptul fa replics (si
anume a datei la care minora a fost institutionalizatd, a unor aspecte privind paternitatea, a
centrului si a pericadet la care a fost institutionalizatd, a datei interndrii si a externdril, a
diagnosticului, a numérului adresei prin_ care a fost sesizatd politia cu privire la infractiunea
a caref victimd a fost minora), reprezintd informatii privind o persoana fizica identificabils,
contindnd date de localizare si multe elemente specifice, proprii identititii econornice,

culturale sau sociale a acesteia.
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La finalizarea demersurilor ntreprinse, Autoritatea nationald de supraveghere a

sanctionat operatorul, cu avertisment, pentru incalcarea prevederilor art. 5 alin. 1 lit. a), b),
f} si alin. 2 din RGPD, precum si ale art. 6 alin. (1) din RGPD.

TotAdatd, Autoritatea nationald de supraveghere a obligat operatorul s8 ia mésuri
fastfel tncdt datele cu caracter personal ale fiicei petentei s38 nu mai fie facute publice, s&
revizuiascd procedurile interne si s3 instruiacd personalul astfel incat, pe viitor, si se m.mmm:_.m
conformitatea operatiunilor de prelucrare cu dispozitille RGPD, respectiv s fie evitate astfel
de situatif de prelucrare a datelor cu caracter personal fara consimtdmantul persoanelor]
vizate si fard existenta unei alte situatii in care consimtamantul nu este necesar.

F. Prelucrare date proprietari/locatari de citre asociatii de proprietari

O parte semnificativd a plangerilor adresate Autoritdtii nagionale de supraveghere, in
anul 2021, au avut ca obiect prelucrarea nelegald a datelor cu caracter personal de citre
asociatlile de proprietari.

In acest context, au fost reclamate, In principal, aspecte referitoare la: afisarea la
avizierul condominiului a diferite documente care contineau date cu caracter personal ale
proprietarilor, utilizarea imaginilor video preluate de sistemele de supraveghere video
instalate in alt scop decét cel pentru care au fost instalate initial camerele de supraveghere
la nivelul asociatiei de proprietarl, nerespectarea dreptului de acces la propriille imagini,

instalarea nelegald a camerelor de supraveghere pe paliere.

1. FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere cu privire la faptul ci
asociatia de proprietari i-a dezvaluit datele cu caracter personal (nume, prenume, domiciliu),
cuprinse Intr-o solicitare inregistratd fa asociatie, prin afisarea respectivului inscris la intrérile
in scarile blocului in care domiciliaza.

Petentut a precizat cd s-ar fi adresat presedintelut asociaiei, solicitdnd ca datele sale
personale s8 nu mai fie dezvaluite publicului larg, insd nu s-au luat toate masurile pentru
solutionarea cereril sale.

Totodatd, din continutul plangerii a rezultat ¢d, aldturi de datele petentului, au fost

dezvaluite si datele altei persoane fizice, domiciliatd in acelasi bloc.
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CAPITOLUL 1V

ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Activitatea Autoritdtii nationale de supraveghere la nivel international a fost influentatd
si in anul 2021 de pandemia COVID-19. Prin urmare, reuniunile externe au fost organizate
tot In format videoconferinid, Autoritatea nationald de supraveghere participdnd la
urm3toarele grupuri de lucru la nivel european, conferinte, seminaril st alte reuniuni ale
organismelor Uniunil Europene sau ale Consiliulul Europei 'n domeniul protectiei datelor cu
caracter personal, precum §i prin implicarea in activitatea desfasuratd in cadrul acestora.

. Acestea au inclus:

» Comitetul european pentru protectia datelor, respectiv subgrupurile de lucru:
BTLE, Cooperare, Calcul amenzi, eGuvernare, Enforcement, Probleme financiare, IT users,
Aspecte cheie, Socdial Media, Tehnologie, Transferuri Internationale,

> Comitetul Consultativ al Conventiei 108 al Consiliului Europei,

» Grupul de coordonare comuna in domeniul Schengen,

> Grupul de coordonare comuna in domeniul Vizelor.

Comitetul european pentru protectia datelor

fn anul 2021, Comitetul european pentru protectia datelor a adoptat 2 avize pe
marginea prolectelor de decizie de punere in aplicare a Comisiel Europene in temeiul
Regufamentului (UE) 2016/679 privind protectia adecvata a datelor cu caracter personal In
Republica Coreea, respectiv Marea Britanie, un aviz pe marginea proiectului de decizie de
punere in aplicare a Comisiei Europene in temeiul Directivel (UE) 2016/680¢ privind protectia
adecvatd a datelor cu caracter personal in Marea Britanie, 18 avize pe marginea proiectelor
de decizii ale autoritdtilor de supraveghere referitoare la regulile corporatiste obligatorii
pentru operatotifpersoane fmputernicite de operatori, un aviz privind proiectul de acord
administrativ cu scopul reglementarii transferurilor de date cu caracter personal, un aviz pe
marginea clauzelor contractuale standard inaintate in temeiul art. 28 alin. (8) din
Regulamentul (UE) 2016/679, 5 avize pe marginea proiectului de cerinte de acreditare a unui
organism de monitorizare a unui cod de conduita, in conformitate cu art. 41 din Regulamentul
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(UE) 2016/679, 7 avize pe marginea proiectului de cerinte cu privire la aprobarea criteriilor|

de acreditare a unui organism de certificare In conformitate cu art. 43 alin. (3) din
Regulamentul (UE) 2016/679, o decizie obligatorie in temeijul art. 65 alin. (1) litera (a) din
Regulamentul (UE) 2016/679 si o decizie oblfigatorie in temeiul art. 66 alin. (2) din
Regulamentul (UE} 2016/679.

fn acelasi timp, Comitetul european pentru protectia datelor a adoptat si emis o serig
de orlentiri cu privire {a aplicarea Regulamentulyi (UE) 2016/679, recomandari, declaratii,

note de informare, dintre care evidentiem:

ersonal In_contextul

vehiculelor conectate si al aplicatiilor de mobilitate — scopul ghidului este acela de a facilita
respectarea normelor privind prelucrarea legald a datelor cu caracter personal de cétre o
gama largd de parti interesate care isi desfasoard activitatea in acest sector. De asemenea,
documentul contine o serie de recomanddri generale care ar trebui respectate de producitoril
de vehicule si echipamente, furnizorii de servicii sau orice aftd parte interesata care ar putea
actiona in calitate de operator sau de persoand fmputernicitd de operator in legdturd cu
vehiculele conectate pentru a reduce riscurile pentru persoanele vizate identificate mai sus.
Aceste recomandari includ aspecte privind: categorile de date prelucrate, scopurile
prefucrdirii, relevanta si reducerea la minimum a datelor, protectia datelor incepénd cu
momentul conceperil si In mod implicit, informarea persoanelor vizate sl drepturile acestora,
securitatea datelor cu caracter personal, transmiterea datelor cu caracter personal cdtre terf],
transferul de date cu caracter personal in afara UE/SEE, utilizarea tehnologiilor érm
incorporate Ia bordul vehiculelor. Nu in ultimul rand, pentru a facilita intelegerea aspectelor|
prezentate Tn ghid, acesta contine si o sectiune dedicatd cazurilor practice;

¥ Ghidul 09/2020
(UE) 2016/679 ~ scopul documentului este de a furniza orientdri cu privire la conceptul de
obiectie relevantd si motivatd si vizeaza stabilirea unei interpretdiri comune a sintagmei

rivind obiectia relevants si_motivaid in temeiu! Regulamentului

Jrelevantd gi motivatd”, indusiv a criteriilor care trebuie avute in vedere atund cdnd se
evalueazd dacd o obiectie demonstreazd in mad clar importanta riscurilor pe care le prezintd
proiectu! de decizie; |

> Ghidu! 08/2020 privind_directionarea pentru adresarea de continut_personalizat

catre utilizatoril platformelor de comunicare sociaid — documentul oferd indrumdri cu privire

la directionarea continutului cdtre utilizaterii de platforme de comunicare sociald, in special
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al nivelului de protectie adoptate in februarie 2021, precum si jurisprudenta relevantd
reflectatd In Recomandarea CEPD (2/2020, Comitetul european pentru protectia datelor a
subliniat ¢3, desi Regatul Unit are capacitatea de a recunoaste teritoril ca oferind un nivel
adecvat de protectie a datelor, acest aspect ar putea duce la posibile riscuri Tn ceea ce
priveste protectia oferitd datelor cu caracter personal transferate din UE mai ales dacd, in
viltor, cadrul de protectie a datelor din Regatul Unit se abate de la acquis-ul UE;

temeiul Regulamentul

ersonal_in_ Regatul Unit — analiza Comitetului european pentru protectia datelor s-a

concentrat pe evaluarea atdt a aspectelor generale din Regulamentul (UE) 2016/679 ale
projectului de decizie, cit si pe accesul autoritétilor publice la datele cu caracter personal|
transferate din SEE in scopul aplicarii legii si securititii nationale, inclusiv ciile de atac
disponibile persoanelor fizice in SEE. De asemenea, Comitetul european pentru protectia
datelor a evaluat dacd garantiile prevazute in cadrul legal al Regatului Unit sunt in vigoare si

eficiente;

personal — documentul a fost adoptat pentru a sprijini exportatorii de date cu caracter

persenal (fie ei operatori sau persoane imputernicite de operator) cu sarcina complexa de a
evalua tarl terte si de a identifica mésuri suplimentare adecvate, acolo unde este necesar.
Recomandérile oferd acestora indruméri cu privire la pasii de urmat, surse potentiale de
informatii si citeva exemple de mésuri suplimentare care ar putea fi puse in aplicare;

» Recomanddrile nr. 02/2021
referitoare la cirtile de credit in scopul unic de a facilita alte tranzactii on-ling — recomandériie

entry stocarea_ datelor

se referd la stocarea datelor referitoare |a cértile de credit de citre furnizorii on-line de bunuri
si servicii, in scopul unic i specific de a facilita achizitiile ulterioare ale persoanelor vizate si
privesc, in principiu, situatia in care o persoand vizatd cumpdra un produs sau pliteste un
serviciu prin intermediul unui site sau al unei aplicatii si furnizeaza datele referitoare la cartea
sa de credit, pentru a inchela respectiva tranzactie unics;

> Recomanddrile 01/2021 cu privire la criteriile de referintd privind caracterul

aplicare leqgli — axat exclusiv pe deciziile privind caracterul adecvat al nivelului de protectie,
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documentul urmireste s ofere orientdri cu privire la nivelul de protectie a datelor in térile|
terte si in organizatiile internationale fn temeiul Directivei privind protectia datelor in materie
de aplicare legii. In acest context, sunt stabilite principiile fundamentale de protectie a datelor ,
care trebuie si fie prezente In cadrul juridic al unei tarl terte sau al unei organizatiif
internationale pentru a asigura echivalenta esentiald cu cadrul UE in domeniul de aplicare al

Directivei;

inainte de RGPD ~ documeniul contine informatili privind regulile corporatiste obligatorii

(BCR) care au fost transmise Autoritdtilor nationale de supraveghere in vederea aprobdrii
anterior datet de 25 mai 2018 si pentru care procedura de cooperare informald a fost
lincheiatd cu succes, precum si informatii privind autoritdtile de supraveghere care au
coordonat respectivele proceduri de consultare informald;

> Declaratia 04/2021 privind _acordurile internaticnale, inclusiv _transferuri -
declaratia a fost adoptatd in contextul primirii de catre Comitetul european privind protectia
datelor si autorit3tile nationale de supraveghere de diverse intrebari privind schimburile de

date cu caracter personal dintre autoritdtile publice in baza acordurilor internationale
existente in diferite domenii;
> Prezentare generald a resurselor puse la_dispozitia Autoritdtilor pentru Protectia

Datelor de cétre Statele Membre si a actiunilor de punere Tn_aplicare a_legif de cdtre

Autoritdtile pentru Protectia Datelor — redactat la solicitarea Comisiei pentru libertati civile,

justitie si afaceri interne (Comisia LIBE) a Parlamentului European, documentul prezintd o
serie de date privind resursele de care dispun autoritdtile de supraveghere din statele
membre in desfasurarea activitatii lor;

in acelasi timp, Comitetul european pentru protectia datelor a adoptat urmétoarele

orientdri disponibile spre consultare publicd si trimitere de propuneri:

> Orientdrile privind evalvarea criteriilor de_certificare (anexa la Orientarile 1/2018

privind privind certificarea si identificarea criteriilor de certificare in conformitate cu Articolelej

42 si 43 din Regulament;
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automatizatd a datelor cu caracter personal, adoptatd [a Strasbourg, la 28 ianuarie 1981,

._u_Qono_ ce a fost semnat de Roménia la 26 junie 2020.

Prin ratificarea Protocolului de amendare a Conventiei 108 si intrarea acestuia in
vigoare, Roménia a devenit parte la Conventia 108 modernizata.

Noutstile pe care le aduce Conventia 108 modernizatd prin intermediul Protocolului
de amendare vizeazd introducerea unor garantii cum ar fi principiul proportionalitdtii — in
special minimizarea datelor, principiul responsabilitatii — prin responsabilizarea operatoritor
si persoanelor imputernicite de operatori, asigurarea protectiei datelor cu caracter personal
incepdnd cu momentul conceperii — privacy by design, garantii suplimentare pentru
persoanele vizate — precum dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrare automatd, dreptul la opozitie, dar si posibilitatea organizatiilor internationale de a
adera la Conventia 108 modernizatd — credndu-se astfel premisele unei viitoare aderari a UE.

Conventia 108 modernizatd include garantii care sunt In mare parte similare cu cele
reglementate n dreptul UE, in principal prin intermediul Regulamentului (UE}) 2016/679,
scopul siu filnd acela de a contribui la promovarea generald a standardelor UE in domeniul
protectiei datelor la nivel international.

Proiectul de lege a fost adoptat de Parlament In cursul lunii noiembrie 2021 si, ulterior,
promulgat de Presedintele Roméniei, devenind astfel Legea nr. 290/2021 pentru ratificarea
IProtocolului adoptat la Strashourg, la 10 octombrie 2018, semnat de Roménia la 26 iunie
2020, de amendare a Conveniei pentru protgjarea persoanelor fatd de prelucrarea

automatizati a datelor cu caracter personal, adoptat3 la Strasbourg, fa 28 fanuarie 1981.

Grupul de coordonare comend in domeniul Schengen

La ultima reuniune a Grupului de coordonare comund a fost evidenfiaté cresterea
alertelor referitoare la supravegherea discretd in temeiul art, 36 Decizia 2007/533/JA1 privind
infiintarea, functionarea si utilizarea Sistemului de informatii Schengen de a doua generatie
(SIS 11).

Ludnd in considerare ultimele statisticl prezentate In raportul eu-LISA, a reiesit faptul
cd a existat o crestere destul de mare (aproximativ 10%), Tn anul 2021 inregistrandu-se un
numér de 129983 de alerte In temeiul art. 36, ceea ce reprezintd 15% din numarul total de
alerte privind persoanele din SIS.
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Astfel, Grupul de coordonare comund a decis desfasurarea unei activitati coordonate
prin completarea unui chestionar, scopul acestui exercitiu flind constientizarea referitoare la
informatit si statistici specifice cu privire la utilizarea alertelor prevdzute ia art. 36 de ctre

autoritdtile competente.

Grupul de coordonare comuna in domeniul Vizefor

Sistemul privind vizele prevede termene stricte pentru pastrarea datelor cu caracter
personale, termenele fiind diferite pentru fiecare categorie de date, dar principiul fiind
acelast: siergerea este efectuatd automat de Unitatea Centrald la expirarea perioadei legale
de péstrare.

Stergerea anticipatd contribuie, de asemenea, ia o gestionare corectd a bazelor de
date la scard largd. Verificdrile anterioare au ardtat cd o serie de date ar fi trebuit sterse
dintr-o varietate de motive (stergerea alertel, rectificarea obtinutd de persoana vizatd etc.).
Atunci cand stergerea nu este executatd in mod activ, poate crea probleme seticase pentru
persoana vizata, dar si pentru functionarea sistemului, din cauza inexactitdtii datelor.
Chestiunea in contextul vizelor este cd stergerea anticipatd nu este intotdeauna
asiguratd Intr-un mod adecvat si consecvent in statele membre.

Astfel, la nivelu! grupului s-a decis realizarea unui exercitiu prin care sa se examineze
daci si in ce mod stergerea anticipats este realizatd de autoritdtile nationale competente.
Acest mxmaw_c explorator are drept obiectiv identificarea de bune practici si incurajarea
utiliz8ril lor, precum gi emiterea de recomandari Tn situatia in care exista deficiente in sistemul,

actual.

Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile internationale de date cu caracter|
personal este reprezentat de evaluarea si aprobarea cererilor de reguli corporatiste obligatorii
transmise de companii multinationale. De asemenea, Autoritatea nationald de supraveghere
are un rol consultativ in privinga transferurilor de date, indiferent de temeiul legal a! acestora.
Regulile corporative obligatorii (BCRs) au fost introduse ca rdspuns la nevoia
organizatiilor de a avea o abordare globald in ceea ce priveste protectia datelor cu caracter
personal, in situatia in care multe organizatii detineau mai multe filiale/sucursale situate pe

n

tot globul, transferand date cu caracter personal la scard larga. Includerea BCRs in
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AUTORITATEA HATIONALA PE SUPRAVEGHERE
.| A PRELUCRARII DATELOR €U CARACTER PERSONAL

Contributii pe marginea documentelor din perspectiva protectiei datelor cu
caracter personal

in cursul anului 2021, Autoritatea nationald de supraveghere a formulat observatii si
propuneri pe marginea documentelor transmise de alte autoritati/institutii:

» raportul_anual 2020 si planul de lucru 2022 al Agentiei pentru Drepturi

Fundamentale a Uniunii Europene — Autoritatea nationaléd de supraveghere a transmis

comentarii pe marginea ceior doua documente transmise spre analizd, cu incidentd asupra
capitolului care vizeaza domeniul protectiei datelor cu caracter personal;

»
Autoritatea nationald de supraveghere a transmis ¢ serie de observatii pe marginea

roiectul de Regulament privind piete contesiabile si echitabile in sectorul digital —

documentuluf Tnaintat referitoare la definirea conceptului de ,consimt8mant”, drepturile
persoanelor vizate, in special al dreptului la portabilitatea datelor prevdzut de art. 20 din
Regulamentul (UE) 2016/679;

uvernanta datelor la nivel european —

Autoritatea nationald de supraveghere a formulat o serie de observalil referitoare la
aplicabilitatea definitiilor prevdzute la art. 4 din Regulamentuf (UE) 2016/679 si in conextul
ntroduse, in mastra tn care se referd la

guvernantei datelor, cu mentiunea cad noile defini
prelucrarea datelor cu caracter personal, nu ar trebuie sd contind reguli care sunt
incompatibile cu Regulamentut (UE) 2016/679, existenta unei distinctil clare intre date cu
caracter personal si date nepersonale, pentru a evita confuzia cu privire la medul Tn care
propunerea de regulamentul s-ar aplica cu respectarea prevederilor Regulamentului (UE)
2016/679, mentionarea Tn mod expres a temeiului legal pentru prelucrarea datelor cu
caracter personal, aga cum este prevdzut de Regulamentul (UE) 2016/679.

in acelasi timp, Autoritatea nationald de supraveghere a evidentiat faptul cd, in
cazul prelucrérifor de date cu caracter personal, ,permisiunea” mentionatd n propunerea de
fregulament nu poate inlocul necesitatea existentei unuia dintre temeiurile legale prevézute
la art. 6 alin. (1) si art. 9 alin. (2) din Regulamentul (UE} 2016/679 in m3sura Tn care se
prelucreaza categorii speciale de date, astfel incdt prelucrarea s# fie legald. Dedi, prelucrarea
datelor cu caracter perscnal este legald numai dac8 si in méasura Tn care se aplici cel putin
unul dintre temeiurile previzute la art. 6 alin. (1) din Regulamentul {UE) 2016/679.
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A PRELUCRARII DATELOR CU CARACTER PERSONAL

De asemenea, in ceea ce priveste conditiile de reutilizare prevazute la art. 5 din

propunere, Tn conformitate cu principiut legalitdtii prelucrdrii stabilit la art. 5 alin. (1) lit. a)
din Regulamentul (UE) 2016/679, Autoritatea nationald de supraveghere a recomandat
clarificarea faptului cd un temei legal corespunzdtor potrivit Regulamentului (UE) 2016/679
trebuie prevdzut in legisfatia Uniunii sau a statelor membre si trebule identificat cu atentie
de citre organismele din sectorul public cu privire fa orice reutllizare ulterioard a datelor cu
caracter personal. In acefasi timp, nu a fost identificat¥ obligatia organismelor din sectorul
privat de a realiza informarea persoanelor vizate (principiul transparentei} prevazutd de
Regulamentu! {UE) 2016/679, recomanddndu-se astfel includerea unei dispozitii explicite
referitoare la obligatia acestor entitdti din sectorul public de a realiza informarea persoanelor|
vizate tn temeiul Regulamentului (UE} 2016/679, astfel Incit sd se asigure exercitarea
drepturilor conferite persoanelor vizate in temeiul legislatiei in domeniul protectiei datelor.
Totodatd, a fost evidentiatd necesitatea respectdrii si a celorlalte principil
previzute de art. 5 din Regulamentul (UE)} 2016/679, In special principiul reducerli la
minimum a datelor si principiul integritati si no:mn_m:w_m__&w:,. De asemenea, Autoritatea
nationala de supraveghere a atras atentia asupra necesitatii implementdrii de mésuri tehnice
si organizatorice adecvate, in conformitate cu art. 24 din Regulamentul (UE) 2016/679,
precum si a respectdrii principiului asigurdrii protectiel datelor Thcepand cu momentul
conceperil si in mod implicit (privacy by design and by default), statuat de art. 25 din
Regulamentul (UE) 2016/679;

— Autoritatea nationald de

supraveghere a transmis o serie de observatii cu privire la necesitatea definirii termenilor
utilizati in domeniul protectiei datelor, notificarea in cazul incdlcarilor securitétli datelor cu
caracter personal, extinderea perioadei de stocare a datelor cu caracter personal, respectarea
principiilor legate de prelucrarea datelor cu caracter personal, in special principiul limit3rii
legate de scop. De asemenea, au fost solicitate informatii suplimentare/clarificari referitoare
la datele personale/categoriile de date personale avute In vedere a fi prelucrate in scop de
cercetare si inovare, respectiv ce activitdti de cercetare si inovatie au fost avute in vedere,
informatii suplimentare cu privire fa consecintele elimindrii articolului care reglementa
infiintarea Consiliului de Cooperare Europol, respectiv care va fi forma de cooperare dintre

EDPS si autoritafile de supraveghere nationale, clarificiri cu privire introducerea posibilitétii
113
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL

CAPITOLULYV

MANAGEMENTUL ECONOMIC AL AUTORITATII

n vederea desfisurdrif activititii, Autorititit nationale de supraveghere i s-a alocat
prin Legea nr, 15/2021 a bugetului de stat pe anul 2021 un buget initial in suma de 5.039.000
iei, modificat in conformitate cu prevederile Ordonantei de urgents a Guvernului nr, 97/2021

cu privire la rectificarea bugetului de stat pe anul 2021 si Ordonantei de urgentd a Guvernului
nr. 122/2021 cu privire |a rectificarea bugetului de stat pe anul 2021 §i la instituirea cadrului
legal pentru acordarea unui fmprumut subordonat de citre statul roman, prin Ministerul
Finantelor, in calitate de actionar, catre CEC Bank - S.A.

Evolutia sumelor alocate pentru bugetul Autoritdtii nationale de supraveghere n ultimii|

5 ani poate fi observatd in tabelul de mai jos:

Comparatie buget anual 2017-2021

Anul 2017 2018 2019 2020 2021
Buget final (mii lei) | 4.287 4.735 5.147 4.903 4.601

% fatd de anul
anterior 88 11¢.45 108,70 95,26 93,84

Bugetu! anului 2021 a fost mai mic cu aproximativ 6% fata de bugetul anului anterior.
Dat fiind faptul c& modul de concepere a bugetelor pune un accent semnificativ pe sumelg
cheltuite anterior, din cauza numarului mic de personal si a faptului cd sumele necesare
depasesc semnificativ alocirile anterioare la capitolul investitii, bugetele aprobate Autoritatii
nationale de supraveghere m,: ramas la un nivel care asigurd doar functionarea nu s
dezvoltarea acestel institutii.

Considerdm necesar sa amintim faptul ch si restrictiile aferente pericadei de panderie
Covid-19 au afectat bugetul si cheltuielile anului 2021, atat pin limitarea deplasirilor in tard
si strainatate, cat si prin micsorarea cheltuielilor administrative {pe fondul mésurilor dispuse
pentru imitarea efectelor pandemiei si raspandirii virusului).
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Avand in vedere aceste aspecte si Tn urma anuldrilor de credite realizate in luna
decembrie 2021, conform reglementirilor Legii nr. 500/2002 privind finantele publice, cu

modificarile si completdrile ulterioare, rezultd urmatoarea sinteza:

Buget Buget final Executie Execufie
initial (actualizat la | bugetard la | bugetari la

Denumire indicator Cod
2021 31.12.2021) | 31.12.2021 | 31.12.2021

- mii lei - - mii lef - - ntii lei - (%)
Total cheltuieli 51.01 5.039 4.601 4.537 98,61
Titlul I Cheltuieli de
10 4.059 3.776 3.757 99,50
personai
Titlul IX Bunuri si
20 8380 740 707 95,55

servicii

Cheltuieli de capital
Titlul XIII Active 71 100 85 76 89,42

nefinanciare

Intrucat pe parcursul exercitiulul bugetar au avut loc rectificiri bugetare, s-a urmirit
permanent actualizarea priorititilor pentru realizarea celor mai importante proiecte cu
fondurile disponibile.

Dupd cum mentionam si anterior, un impact major asupra activitatilor institutiel s-a
inregistrat si tn anul 2021 din cauza pandemiei COVID-19, in aceasta perioada fiind anulate
deplastrile personalului si existdnd o preocupare permanentd pentru limitarea expunerii la
imbolndvire a salariatilor.

fn acest context, s-au luat sl numercase mdsuri organizatorice, conform
recomanddrilor Ministerului Muncii Tn scopul prevenirii r3spandirii infect8rii cu Coronavirus,
precum modificarea temporard a locului de munca la domiciliul salariatului pe durata starii
de urgenta orl flexibilizarea programului de lucru.
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500 ANS

AUTORITATEA NATIONALA DE SUPRAVEGHERE D aﬂ
A PRELUCRARIE DATELOR CU CARACTER PERSONAL h .Dﬂw..

Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea §i eficienta. Toate documentele care intrd sub incidenta
controlului  financiar preventiv.  propriv  au fost verificate si  vizate pentry
conformitate/incadrare in limitele ucom.nmﬂm.

Ca o concluzie asupra gestiondrii fondurilor bugetare alocate, putem preciza ¢
acestea au fost utilizate cu maximum de eficientd posibil ntr-o perioada plind de provocari
| si ¢i sumele cuprinse In bugetul institutiel au facut obiectul unei atente administrér.
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